@
@ INSTITUTO FEDERAL

Parana

i

SEMANA DE TECNOLOGIA DA INFORMAGAO

2024 SETIF - XI Semana de Tecnologia da Informacédo - ISSN 2526-1924 - Instituto Federal do Parana (IFPR) - Campus Paranavaf

Criptografia de mensagens: uma pratica pedagogica entre
a Tecnologia da Informacao e o Ensino de Matematica

Beatriz O. Lustosa', Bruna C. Steca', Yasmim S. Bortese’,
Maria Eduarda Pereira', Eduardo H. Dias', Marcelo F. Terenciani',
Angela F. Marques'

nstituto Federal do Parana (IFPR) Campus Paranavai
Paranavai — PR — Brasil

{lustosa.bl9, brunasteca, soaresyasmim475}@gmail.com,
{20223020084, 20223019314}Gestudantes.ifpr.edu.br,
{marcelo.terenciani, angela.marques}@ifpr.edu.br

A proposta de integrar a Tecnologia da Informacao (TI) ao ensino de Matematica
surge como uma resposta a necessidade de inovacdo e engajamento nas praticas pe-
dagodgicas. Em um cendrio em que os estudantes t€ém uma interacdo cada vez maior com
a tecnologia, € essencial que os processos de ensino e de aprendizagem acompanhem
essa evolucdo. Conforme [Diniz 2001], existem diversos desafios no uso da tecnologia
no ensino da Mateméatica. Um dos principais é a criagdo de espagos de aprendizagem
que possibilitem aos estudantes vivenciar situagdes que se conectem com sua realidade,
promovendo uma maior interacao com os contetidos abordados. Outro desafio importante
€ incentivar os alunos a estabelecer relacdes entre os diferentes conhecimentos, mani-
pulando os conceitos sempre que possivel ou associando-os aos conteudos previamente
estudados.

A Matematica, muitas vezes considerada uma disciplina abstrata e distante da rea-
lidade dos estudantes, pode sofrer inovagdes e ganhar novo significado quando associada
ao uso de tecnologias praticas. Para [Rossi and Bisognin 2010], as inovacdes tecnoldgicas
no ensino de Matemaética configuram uma verdadeira revolucdo na forma como essa dis-
ciplina € ensinada e aprendida. Essas inovacdes englobam desde ferramentas digitais
interativas até metodologias de ensino fundamentadas em dados, com o objetivo de tornar
o aprendizado da Matematica mais dindmico, eficiente e acessivel.

A criptografia € um exemplo de como a Matemaética pode ser aplicada de forma
concreta e relevante. Ao utilizar conceitos como matrizes e determinantes para cripto-
grafar mensagens, busca-se proporcionar aos alunos uma compreensdo profunda de um
conceito essencial para a seguranca da informagdo, tornando o ensino de conteudos abs-
tratos mais interativo e aplicado.

O objetivo central da proposta € promover a integracdo da Tecnologia da
Informacdo e o Ensino de Matematica, utilizando a criptografia como ferramenta para
o ensino de conceitos mateméaticos como matrizes € determinantes. A ideia € que os
estudantes ndao apenas aprendam a teoria desses conteidos, mas também desenvolvam
habilidades praticas ao criar e implementar um programa ou aplicativo capaz de codificar
e decodificar mensagens. Essa abordagem permite que os alunos se envolvam de forma
ativa na constru¢do de seu conhecimento, estimulando a compreensao dos contetudos e a
aplicagdo pratica das habilidades adquiridas.
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A criptografia é o processo de codificar uma mensagem para que ela seja trans-
mitida de forma segura, impedindo que pessoas ndo autorizadas possam acessa-la. A
seguranca da informacdo € um aspecto fundamental na sociedade contemporanea, seja
em transagdes bancdrias, comunicagdes pessoais ou empresariais, e a criptografia desem-
penha um papel crucial nesse contexto. Em termos matematicos, a criptografia envolve
transformacoes que dificultam a leitura de mensagens sem o uso de uma chave especifica,
e muitas dessas transformagdes podem ser modeladas por operacdes com matrizes e de-
terminantes.

As primeiras formas de criptografia datam de tempos antigos, mas foi durante
o século XX, com o advento da computagdo, que a criptografia passou a ser utilizada
de maneira mais sofisticada e amplamente aplicada. As matrizes, especificamente, t€m
sido empregadas em diversos algoritmos criptogrificos, como no método de cifra de Hill,
que utiliza operagdes com matrizes para cifrar e decifrar mensagens. Assim, as matri-
zes e determinantes se apresentam como uma excelente oportunidade para o ensino de
Matemadtica, a0 mesmo tempo que se conecta com uma aplicacdo prética relevante na
sociedade atual.

Matrizes sao arranjos bidimensionais de nimeros que podem ser usados para re-
presentar uma série de operagdes matematicas. No contexto da criptografia, elas permitem
a transformacgdo de dados de maneira sistematica, o que facilita a cria¢do de algoritmos de
codificacdo e decodificacdo. Determinantes, por sua vez, sio nimeros associados a matri-
zes que possuem diversas propriedades importantes, como a possibilidade de determinar
se uma matriz € invertivel — algo essencial em muitos sistemas criptograficos.

O desenvolvimento de um programa ou aplicativo que permite a codificagcdo e
decodificagdo de mensagens com matrizes envolve o uso de linguagens de programacao,
como Python ou JavaScript, que oferecem bibliotecas e funcionalidades para manipulagao
de matrizes e operacOes matematicas. Os alunos sdo incentivados a construir esse software
de maneira colaborativa, dividindo tarefas e discutindo solu¢des. Ao criar o programa, os
estudantes ndo s6 aplicam os conceitos matemdticos de matrizes e determinantes, mas
também desenvolvem habilidades em programacdo, 16gica computacional e resolugdo de
problemas.

O programa/aplicativo surgiu pela necessidade de resolver o problema: Usem sua
criatividade para inventar uma mensagem e depois criptografa-la, usando os conteudos de
matrizes, determinantes e matriz inversa. Transmita sua mensagem codificada e desafie
outras pessoas para decifrd-la apenas sabendo como vocé a codificou, ou seja, nao diga a
eles, de inicio, como decodificar a mensagem.

A metodologia adotada visa promover uma aprendizagem ativa, centrada no aluno.
Os estudantes sdo desafiados a explorar o conteudo de maneira pratica, aplicando os con-
ceitos de matrizes e determinantes no desenvolvimento do programa de criptografia. As
etapas da metodologia incluem:

* Introducdo ao Contetido Matemdtico: O professor trabalha os conceitos de matri-
zes e determinantes, abordando suas propriedades e aplicagdes;

» Exploragdo da criptografia: O conceito de criptografia € introduzido, explicando
sua relevincia e como ela pode ser modelada matematicamente com o uso de
matrizes;
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* Desenvolvimento do Programa: Os alunos trabalham em grupos para criar um
programa que permita a codificacdo e decodificagdo de mensagens, utilizando as
operagdes com matrizes;

» Testes e Validacdo: Os alunos testam o programa com diferentes entradas e veri-
ficam a eficacia da criptografia, ajustando o cddigo conforme necessario;

* Reflexdo e Discussdo: Ao final do projeto, os alunos discutem o que aprenderam,
as dificuldades encontradas e a importancia dos conceitos matematicos no mundo
real.

A proposta enfatiza a aprendizagem colaborativa, o uso de tecnologias para resol-
ver problemas matemdticos e a construcao ativa de conhecimento, o que contribui para
uma maior compreensao e retengdo do conteudo pelos alunos. Para [Régo 2016], o po-
tencial das tecnologias para enriquecer e aprimorar o aprendizado da Matematica € indis-
cutivel, uma vez que elas estdo abrindo novas possibilidades para uma compreensao mais
profunda e um maior apreco pela disciplina, habilidades essenciais no mundo moderno.

Ao final da proposta, espera-se que os estudantes compreendam profundamente os
conceitos de matrizes e determinantes, além de perceberem suas aplicacdes na seguranca
da informacao. Integrar a Tecnologia da Informagdo ao Ensino de Matemitica, utilizando
conceitos matemaéticos na criptografia, oferece uma abordagem inovadora e eficaz para o
aprendizado. Ao aplicar matrizes e determinantes na codificacdo e decodificacdo de men-
sagens, os estudantes ndo s6 aprofundam seus conhecimentos matemdticos, mas também
se envolvem ativamente na criacdo de solugdes tecnoldgicas. Essa metodologia, além
de fortalecer a compreensao dos conteidos, favorece o desenvolvimento de habilidades
como pensamento critico, resolucdo de problemas e proficiéncia em TI.
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