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Uma cidade sustentdvel inteligente é uma cidade que atende as necessidades de
seus habitantes, sem comprometer a habilidade de outras pessoas ou das futuras geracoes
de atender as suas préprias necessidades. Dessa forma, ndo excede as limitagdes am-
bientais dos recursos locais e globais; sendo tudo isso envolvido por Tecnologia da
Informacdo e Comunicagdo [Hojer and Wangel 2015]. Os avangos na drea de TI e das
telecomunicagdes vém crescendo exponencialmente desde o século XX e se expandindo
no atual cenario mundial, incluindo cada vez mais pessoas e objetos, além de agregar e
inovar o modo de vida e o ambiente ao redor. Estas cidades do futuro, como também sao
chamados a longo prazo tais modelos futuristicos, ja tem seus primeiros prototipos.

Cidades como Southampton, na Inglaterra, Amsterda, na Holanda, Madrid e Bar-
celona, na Espanha, e a capital sueca, Estocolmo, estdo testando isoladamente diversas
dessas tecnologias com resultados animadores. No entanto, Songdo, Tianjin, Masdar e
Malmo sao as cidades em que as tecnologias do futuro funcionam com maior integracao
e uso simultaneo [CCR 2019]. No pais, ja ha locais em transmutag@o tecnoldgica. No
ranking da Connected Smart Cities, Curitiba aparece como a cidade mais inteligente do
Brasil, tomando o lugar que era de Sao Paulo nas duas edi¢des anteriores. A cidade € se-
guida por Sao Paulo (SP), Vitéria (ES), Campinas (SP), Florian6polis (SC), Rio de Janeiro
(RJ), Belo Horizonte (MG), Porto Alegre (RS), Santos (SP) e Niter6i (RJ). Considerando
apenas a Regido Nordeste, Salvador (BA) ocupa a segunda posi¢do, logo atras de Recife
(PE) [Cities 2018].

Tais cidades vém sendo planejadas e repensadas em um contexto mais funcio-
nal para transformar e facilitar o acesso a recursos urbanos e naturais. De acordo com
Solanas[Solanas et al. 2014], conceitos como planejamento urbano, tratamento de esgoto,
geracdo de energia sustentavel, tratamento racional dos residuos, administracao publica
transparente e prevencao e melhora na saide t€ém sido aplicados na agenda de crescimento.
As cidades inteligentes sdao as habitacdes de cidadaos mais conscientes, pois proporcio-
nam aos seus moradores usufruir uma elevacdo na qualidade de vida, através da melhor
administracdo de recursos. Assim, privilegiam setores, em especial os que se relacionam
a formagao do individuo, como os académicos e sociais, além de gerar um aumento do
Indice de Desenvolvimento Humano (IDH) e da expectativa de vida dos seus moradores.

O objetivo final € fazer um melhor uso dos recursos publicos, aumentando a qua-
lidade dos servigos oferecidos aos cidaddos, enquanto se reduzem o0s custos operacionais
com administragdo publica. Este objetivo pode ser adquirido pela aplicacdo da Internet
of Things (IoT - Internet das Coisas), uma infraestrutura de comunicacdo que fornece
um acesso unificado, simples e econdmico a uma abundancia de servicos publicos, de-
sencadeando assim potenciais sinergias e aumentando a transparéncia para os cidadaos
[Zanella et al. 2012]. O empenho dos profissionais envolvidos em produzir tecnologia
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jé tem gerado resultados satisfatérios em dreas como a Inteligéncia Artificial e Inter-
net das Coisas, ambas combinadas a uma nuvem massiva de dados (Big Data). Para
Chourabi[Chourabi et al. 2012], isto vem aproximando a concretiza¢do deste novo con-
ceito e tem possibilitado a sua aplicacao gradativa.

Segundo Danah Boyd e Kate Crawford[boyd and Crawford 2011], em tais meios
sdo presenciados crescimentos que estdo afetando praticamente todas as dreas humanas,
revolucionando a forma como servigos e recursos sao pensados e distribuidos. Para tanto,
€ necessario haver uma veiculacao de informacdes a todo momento. Neste contexto mun-
dial de grande fluxo e compartilhamento de dados, a privacidade e termos sob os quais
essas trocas ocorrerdo sao de interesse publico. A privacidade individual pode ser violada
devido a acessos ndo autorizados as informacgdes pessoais, a descoberta indesejada so-
bre inoportunas informacgdes de alguém, ao uso de dados pessoais para outros propdsitos
que ndo aqueles para os quais estes estdo sendo coletados, dentre outros [Xu et al. 2014].
Grandes empresas e startups como Google e Facebook tém investido quantias significati-
vas na modernizagdo dos seus padroes de seguranga e privacidade dos usudrios, aplicando
penalidades severas a transgressao destes direitos previamente estabelecidos.

Todavia, em um ambiente de trafego continuo e massivo de informag¢des como o
¢ o da Big Data segundo Vivien Marx[Marx 2013], a seguranga se torna um problema
fundamental. Como garantir o trafego destas informacdes de modo que elas percorram
seu caminho livremente sem ser coletadas por um interceptador durante essa jornada? A
partir desse questionamento, surgem tedricos e pessoas das dreas afins com a missao de
implementar uma solucao para que a manipulagdo e armazenamento eficiente desse aporte
de dados aconteca de maneira segura. A extensdo do impacto da Big Data na sociedade
e em nossas vidas é frequentemente representada através de anedotas e histdrias de su-
cesso em métodos e implementagdes tecnologicas. Hans Schaffers[Schaffers et al. 2011]
aponta que quando essas histérias vém acompanhadas por propostas de novos principios
e melhorias nos métodos, representam uma contribui¢do para a criagdo de conhecimento
no campo.

A natureza penetrante da capacidade de producao atual disponivel tem conduzido
a muitas aplicacdes, abrangendo numerosas dreas cientificas e setores da industria que po-
dem estar distantes entre si. As vezes, as mesmas técnicas e dados tém sido aplicadas na
resolugdo de problemas e dominios distantes. Por exemplo, a anélise correlata foi aprovei-
tada para usar logs das pesquisas do Google a fim de prever epidemias de influenza, como
também desemprego e inflacdo. As aplicacdes existentes da Big Data sdo muitas e pro-
metem expansao, uma vez que sua descricao sistemadtica constitui um desenvolvimento
promissor na drea para aqueles que sdo propensos a contribuir no progresso cientifico
neste campo [De Mauro et al. 2014]. Dessa maneira, estamos conduzindo uma revisao
sistematica da literatura com o tema “Seguranca dos Dados nas Cidades do Futuro”. Por
meio da revisao sistematica, pretendemos responder as seguintes questoes:

e Como garantir o trafego seguro em um ambiente de grande volumes de
informacao?

e Quais os métodos de seguranca estdo sendo mais implementados atualmente na
base de dados das cidades do futuro?

A base escolhida para a busca dos artigos foi o Google Scholar. Em uma filtragem
preliminar, foram selecionados 19 artigos. Como critérios de inclusdo e exclusdo foram
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considerados: (1) a disponibilidade do artigo em formato digital e (2) a relacdo do assunto
dos artigos com o tema e as questdes de pesquisa. Com base nos artigos selecionados,
pretendemos refinar o protocolo do estudo para realizar uma nova busca nas bases ACM
Digital Library e IEEE Xplore. Este estudo poderd auxiliar futuramente profissionais que
estejam buscando saber mais sobre a seguranca das informagdes em ambientes massivos
de dados e sua importancia para o sucesso de uma plataforma ou sistema inteligente qual-
quer. Também pretende-se colaborar com a identificacdo de lacunas da literatura sobre
seguranca da informacao em cidades do futuro.
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