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Abstract. The growing use of messaging apps has increased phishing attacks,
which exploit social engineering to induce users to share personal data or per-
form risky actions. This study proposes a simple risk matrix to assist in iden-
tifying potentially fraudulent messages. The research involved developing the
matrix, creating simulated messages, and applying an online questionnaire to
assess participants’ risk perception, intended actions, and confidence. The study
presents the construction and evaluation of the matrix based on simulated mes-
sages and participant responses. The results seek to contribute to greater awa-
reness and security when dealing with suspicious messages.

Resumo. O crescimento do uso de aplicativos de mensagens tem aumentado
os golpes de phishing, que utilizam engenharia social para induzir usudrios a
fornecer dados ou realizar acoes de risco. Este trabalho propée uma matriz
de risco simples para auxiliar na identificacdo de mensagens potencialmente
fraudulentas. A pesquisa envolveu a construcdo da matriz, a criacdo de men-
sagens simuladas e a aplica¢do de um questiondrio para avaliar a percepgdo
de risco, as agoes pretendidas e a confianca dos participantes. O estudo apre-
senta a construg¢do e avaliagcdo da matriz com base nas mensagens simuladas e
nas respostas obtidas. Os resultados buscam contribuir para maior aten¢do e
seguranca diante de mensagens suspeitas.

1. Introducao

O crescimento do uso de dispositivos mdveis e aplicagdes de comunicacao ins-
tantanea tem sido acompanhado pelo aumento significativo de golpes digitais, especial-
mente aqueles disseminados por meio de mensagens em plataformas como WhatsApp
e SMS. Entre essas ameacas, destacam-se os ataques de phishing, que buscam enganar
usudrios para a obtencao de informagdes sensiveis, como dados pessoais e credenciais de
acesso [Adu-Manu et al. 2023]

Esses ataques estdo diretamente relacionados ao uso de técnicas de enge-
nharia social, as quais exploram fatores psicolégicos e comportamentais dos in-
dividuos para induzi-los a tomar decisdes equivocadas. Conforme discutido por
[Mitnick and Simon 2003], a manipulacdo do fator humano constitui um dos principais
vetores de ataque em seguranga da informacao, tornando os usudrios elementos criticos
na cadeia de protecdo contra ameagas digitais.

Perante esse cendrio, observa-se a auséncia de instrumentos simples, objetivos
e estruturados que auxiliem usudrios na avaliacdo do risco de mensagens recebidas em
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seu cotidiano. Nesse sentido, este trabalho propde o desenvolvimento de uma matriz de
risco aplicada ao contexto de mensagens digitais, utilizando critérios mensurdveis para
classificar o nivel de risco associado a possiveis tentativas de phishing.

A partir dessa proposta, este trabalho busca responder a seguinte questao de pes-
quisa: como uma matriz de risco simples e estruturada pode auxiliar usudrios comuns na
identificacdo de mensagens de phishing em ambientes digitais?

2. Justificativa

Embora existam diversas pesquisas sobre detec¢do automatizada de phishing por
aprendizado de maquina, heuristicas e andlise de caracteristicas de mensagens [Jain and
Gupta 2021], a maior parte exige recursos técnicos nem sempre disponiveis ao usudrio
final. Estudos sobre conscientizacdo indicam que o treinamento pode reduzir significa-
tivamente a suscetibilidade a engenharia social [de Oliveira et al. 2019], mas ainda sdo
escassos os instrumentos simples e quantitativos que auxiliem pessoas comuns a ava-
liar o risco de mensagens recebidas em aplicativos de comunicacgdo instantanea. Poucos
estudos, ainda, investigam simultaneamente a intencdo de clicar em links suspeitos, a
confian¢a do participante em sua decisdo e a influéncia das caracteristicas das mensagens
fraudulentas.

A proposta ndo busca substituir mecanismos automatizados, mas atuar de forma
complementar, oferecendo uma estrutura compreensivel para apoiar a avaliacao feita pelo
proprio usudrio. Compara-se a classificacao de risco das mensagens com a capacidade de
identificagdo, a intencao de agir e a confianca dos participantes.

Sob a perspectiva da Seguranga da Informacao, compreender como usudrios ava-
liam mensagens potencialmente maliciosas pode contribuir para estratégias educacionais
mais eficazes e para ferramentas de apoio a decisdo. A presente pesquisa busca preencher
essa lacuna ao propor uma matriz de risco baseada em critérios objetivos € mensurdveis,
aplicada a mensagens digitais simuladas, e ao analisar a relacdo entre o nivel de risco
atribuido as mensagens e o comportamento dos participantes. Espera-se verificar se os
critérios da matriz se relacionam com a capacidade de identificacdo das mensagens, com
a intenc¢do de realizar a acdo solicitada e com o nivel de confianga dos usudrios em suas
proprias decisoes.

3. Fundamentacao Teérica

3.1. Engenharia Social

A Engenharia Social refere-se a manipulacdo psicoldgica de pessoas, para execugao de
acoes ou para a divulgacdo de informagdes confidenciais. A engenharia social usa a in-
fluéncia e a persuasdo para enganar as pessoas e convencé-las de que o engenheiro social
¢ alguém que na verdade ele ndo e, ou pela manipulacdo. Como resultado, o engenheiro
social pode aproveitar-se das pessoas para obter as informac¢des com ou sem o uso da
tecnologia. [Mitnick and Simon 2003]

Para [Leonov et al. 2021] um dos elementos mais fracos na protecao de sistemas,
sdao os proprios usudrios. Ele cita que, o engenheiro social utiliza de e-mail, telefone
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celular e outros meios de comunicacdo, quando uma das partes involuntariamente divulga
informacdes ou executa algum tipo de agdo.

Segundo Hijji e Gulzar (2020 apud [Vilela et al. 2022]), a engenharia social esta
dividida em quatro tipos: fisico - onde os atacantes tem como objetivo principal acumular
informacdes sobre a vitima, a partir de materiais fisicos ; social - o mais utilizado, nele
os scammers usam da psicologia e da mente humana para convencer o usudrio-alvo a
construir um tipo de relacionamento de confianga ; té€cnico - sao utilizadas redes sociais e
sites, que normalmente sdo recheados de informagdes cruciais aos atacantes, para buscar
informacdes relevantes sobre a vitima; e a sociotécnica - sendo a mais poderosa de todas,
onde sdo combinados os tipos social e técnico. O engenheiro social leva em consideragao
fatores como cultura, comportamento humano, tecnologias utilizadas e uma utilizagdo de
infraestrutura como metas e valores. Isso aumenta a chance de ataques cibernéticos serem
bem-sucedidos

3.2. Phishing

Phishing € uma modalidade de fraude digital em que atacantes se passam por entida-
des legitimas, como instituicdes financeiras e empresas, para induzir usudrios a forne-
cer informagdes confidenciais, realizar pagamentos ou acessar paginas maliciosas, por e-
mail, SMS, aplicativos de mensagens e redes sociais [Adu-Manu et al. 2023]. De acordo
com [Jain and Gupta 2021], destacam-se o spear phishing (direcionado), o smishing (por
SMS), o vishing (por chamadas telefOnicas) e os ataques baseados em paginas falsas, que
exploram tanto vulnerabilidades técnicas quanto o comportamento humano.

Segundo [Vilela et al. 2022], os atacantes empregam estratégias de persuasdo
como urgéncia (“Seu PIX serd bloqueado em 24 horas”), autoridade (“Banco do Brasil
informa...”), recompensa (‘““Vocé recebeu um cashback de 500 reais”), escassez (“Oferta
valida apenas hoje”) e curiosidade (“Confira as fotos enviadas para vocé”), a fim de re-
duzir a capacidade critica das vitimas e induzi-las a agir impulsivamente. [Florencio and
Herley 2008] argumentam que muitos usudrios nao tém conhecimento técnico para avaliar
a autenticidade das mensagens, de modo que a decisdo de confiar depende da percep¢ao
individual de risco e da interpretacdo dos indicios presentes no contetdo.

Nesse contexto, a efetividade dos ataques de phishing esta diretamente associada
a exploracdo de fatores psicoldgicos e comportamentais, 0 que torna relevante o desen-
volvimento de mecanismos simples e objetivos que auxiliem na identificacdo de possiveis
tentativas de fraude. A proposta deste trabalho contribui nesse sentido, por meio de uma
matriz de risco aplicada a avaliacao de mensagens digitais.

3.3. Golpes em Mensagens (SMS / WhatsApp)

Os ataques de phishing tém se adaptado as novas formas de comunicagdo utilizadas pelos
usudrios, tornando aplicativos de mensagens instantaneas e servigos de mensagens cur-
tas (Short Message Service — SMS) importantes para a disseminagao de fraudes digitais.
Entre essas modalidades destaca-se o smishing, termo utilizado para designar ataques de
phishing realizados por meio de mensagens SMS, cujo objetivo € induzir a vitima a aces-
sar paginas maliciosas, fornecer informagdes pessoais ou realizar transacdes financeiras
indevidas [Jain and Gupta 2021].
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Além das mensagens SMS, aplicativos de comunicacdo instantanea, como o
WhatsApp, tém sido amplamente explorados por criminosos devido a grande quantidade
de usuadrios ativos e a percep¢ao de confiabilidade associada as conversas privadas. Se-
gundo [Vilela et al. 2022], golpes disseminados por esses meios costumam utilizar links
encurtados, solicitagdes de confirmacao de dados pessoais, ofertas promocionais falsas
e pedidos de transferéncia de valores via PIX, dificultando a distin¢do entre mensagens
legitimas e fraudulentas.

Dessa forma, considerando a popularizagao do uso de smartphones e aplicativos
de mensagens instantaneas, torna-se relevante investigar estratégias capazes de apoiar a
tomada de decisdo dos usudrios diante de mensagens potencialmente fraudulentas, moti-
vando a proposta da matriz de risco apresentada neste trabalho.

3.4. Tomada de Decisao e Percepcao de Risco

A tomada de decisdo consiste no processo onde um individuo avalia diferentes alternativas
e escolhe uma acdo com base nas informagdes disponiveis, em suas experiéncias € na
percepc¢ao dos possiveis riscos envolvidos. Nesse contexto da seguranca da informacao,
esse processo € frequentemente realizado sob condi¢des de incerteza, nas quais 0 usuario
precisa decidir rapidamente se uma mensagem recebida € legitima ou representa uma
tentativa de fraude.

Segundo [Kahneman 2012], grande parte das decisdes humanas nao € resultado
de um processo analitico detalhado, mas sim de julgamentos intuitivos e automaticos.
O autor propde a existéncia de dois modos de pensamento: o Sistema 1, caracterizado
por respostas rapidas, intuitivas e baseadas em experi€ncias anteriores, € o Sistema 2,
responsavel pelo raciocinio analitico, deliberado e mais lento. Em situagdes cotidianas,
como a leitura de mensagens em aplicativos de comunicagao, os usudrios tendem a utilizar
predominantemente o Sistema 1, tornando-se mais suscetiveis a erros de julgamento.

No contexto de ataques de phishing, mecanismos cognitivos sdo frequentemente
explorados por criminosos para aumentar a credibilidade de mensagens fraudulentas. Ele-
mentos como senso de urgéncia, autoridade, recompensas financeiras ou ameagas de blo-
queio induzem o usudrio a agir rapidamente, reduzindo o tempo destinado a andlise critica
da mensagem e aumentando a probabilidade de decisdes impulsivas.

Considerando esse cendrio, compreender como 0s usudrios percebem o risco asso-
ciado as mensagens digitais torna-se fundamental para o desenvolvimento de mecanismos
que auxiliem sua tomada de decisdo. Nesse sentido, a matriz de risco proposta neste tra-
balho busca fornecer critérios objetivos para apoiar a avaliacdo das mensagens, reduzindo
a dependéncia exclusiva da percepcao intuitiva do usuério e contribuindo para uma andlise
mais estruturada diante de possiveis tentativas de phishing.

4. Trabalhos Correlatos

As pesquisas sobre phishing podem ser agrupadas em trés categorias: deteccao
automatizada, comportamento do usudrio e gestao de riscos. Na primeira, [Jain and Gupta
2021] apresentam uma revisao de técnicas baseadas em caracteristicas de URLSs, paginas
web e conteudo de mensagens.
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Na segunda, [de Oliveira et al. 2019] demonstram que conscientizagdo e treina-
mento reduzem a suscetibilidade a engenharia social, reforcando que o usudrio ainda é
considerado o elo mais fraco.

Na terceira, [Konzen et al. 2012] exploram modelos baseados na ISO/IEC 27005,
com critérios de probabilidade e impacto; essas abordagens, porém, sdo usadas em con-
textos organizacionais, € sua aplicacdo direta ao usudrio final na analise de mensagens
ainda é pouco explorada. Observa-se, assim, uma lacuna quanto a instrumentos simples,
objetivos e aplicaveis ao cotidiano, que este trabalho busca preencher (Tabela 1).

Em sintese, os trabalhos revisados tratam ou da detec¢do computacional, ou da
conscientizacdo, ou da gestdo de riscos organizacional, mas raramente combinam critérios
mensurdveis de classificagdo com a analise do comportamento humano diante de mensa-
gens cotidianas. E nessa combinacdo, voltada 2 identificacio de phishing por usudrios
comuns, que o presente trabalho se diferencia.

Tabela 1. Comparacao entre os trabalhos correlatos e a proposta deste estudo

Autor Foco do Estudo Relacao com este Trabalho
Jain e Gupta | Técnicas automatizadas de | Apresenta  métodos  de
(2021) deteccio de phishing ba- | deteccdo existentes, porém

seadas em aprendizado de | com foco computacional e
maquina, heuristicas e andlise | automatizado.

de similaridade
de Oliveira et | Conscientizacdo e treina- | Relaciona phishing ao com-

al. (2019) mento de usudrios contra | portamento do usudrio.
phishing
Konzen et al. | Gestdo de riscos baseada na | Fundamenta o uso de
(2012) norma ISO/IEC 27005 critérios estruturados para
classificacdo e avaliagdo de
riscos.
Presente Tra- | Matriz de risco para avaliacdo | Propde  um  instrumento
balho de mensagens digitais por | simples e estruturado para
usuarios comuns apoiar a tomada de decisdo
frente a possiveis ataques de
phishing.

5. Metodologia

5.1. Tipo de Pesquisa e delineamento

Trata-se de pesquisa aplicada, de abordagem predominantemente quantitativa, com
andlise descritiva, e de carater exploratdrio: observa como participantes reagem a mensa-
gens simuladas e se a matriz de risco oferece base util para interpretar as respostas.

O estudo consistiu em uma unica aplicacdo de formuldrio estruturado, sem
intervencdo pedagodgica prévia e sem comparacdo antes/depois. Para cada mensagem
foram observados trés aspectos: a identificacdo como golpe ou nio golpe, a intencao de
realizar ou ndo a acao sugerida e o nivel de confian¢a na decisao.
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5.2. Material utilizado na pesquisa

O material foi composto por dez mensagens simuladas, no formato de comunicacdes
recebidas por WhatsApp e SMS, distribuidas em dois cendrios tematicos: entregas e
servigos de correspondéncia e servigos bancdrios e financeiros (acessos a contas, c6digos
de verificacdo, faturas, transferéncias e PIX). Foram elaboradas cinco mensagens com
caracteristicas de phishing e cinco com caracteristicas de comunicacdes legitimas, apre-
sentadas individualmente com elementos visuais semelhantes aos dos aplicativos. Todo o
conteudo ¢ ficticio, elaborado exclusivamente para fins académicos, sem envio de mensa-
gens reais.

Esses dois cendrios foram escolhidos por representarem situagdes comuns no coti-
diano dos usudrios e por serem temas frequentes em tentativas de phishing. No cenério de
entregas, as mensagens abordam acompanhamento de encomendas, problemas de entrega
e solicitacdes de regularizacdo; no cendrio bancdrio, tratam de acesso a contas, codigos
de verificagdo, faturas, transferéncias e comunicacdes relacionadas ao PIX. A divisdo em
cinco mensagens suspeitas e cinco legitimas permite comparar a percepcao dos partici-
pantes diante de cada tipo e verificar possiveis diferengas em suas decisoes.

5.3. Matriz de risco das mensagens

Antes da aplicacdo com os participantes, cada uma das dez mensagens serd analisada com
base em uma matriz de risco previamente definida. Essa matriz serd composta por oito
critérios, identificados como C1 a C8 e detalhados na Tabela 3 (Secado 5.4).

Cada critério poderd receber uma pontuagdo de 0, 1 ou 2, de acordo com a in-
tensidade com que determinado indicio de risco estiver presente na mensagem. Ao final,
a soma dos oito critérios gerard um escore total para cada mensagem. Com base nesse
escore, as mensagens serdo classificadas em trés faixas de risco:

Tabela 2. Classificacao das mensagens segundo o risco

Baixo Risco | 0 a 4 pontos
Médio Risco | 5 a9 pontos
Alto Risco | 10 a 16 pontos

Essa classificacdo serd utilizada como referéncia para a andlise dos resultados,
permitindo verificar se mensagens com maior pontuagdo de risco tendem a ser identifi-
cadas com mais facilidade pelos participantes ou se, em alguns casos, continuam sendo
percebidas como confidveis.

5.4. Participantes e instrumentos de coleta e Critérios da Matriz

Participaram voluntariamente pessoas do publico geral, convidadas a responder a um for-
mulario eletronico no Google Forms. Inicialmente coletou-se o perfil: faixa etaria, esco-
laridade, frequéncia de uso de aplicativos de mensagens e nivel autodeclarado de conhe-
cimento em tecnologia. Em seguida, para cada uma das dez mensagens, o participante
indicava (i) se a considerava legitima ou possivel golpe; (ii) se realizaria a acdo sugerida
(clicar em link, responder, confirmar dados, entrar em contato ou pagar); e (iii) seu nivel
de confianga na decisdo, em escala de 0 a 10. Essas trés respostas permitem analisar a
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capacidade de identificar o phishing, a disposi¢do de agir e a seguranca do participante
em sua decisdo.

A caracterizagdo do perfil permite observar a diversidade da amostra e comparar
as respostas conforme as caracteristicas gerais dos participantes, por exemplo, verificando
se diferentes faixas etdrias, niveis de escolaridade, frequéncias de uso e niveis de conhe-
cimento em tecnologia levam a avaliacOes distintas das mensagens simuladas.

A Tabela 3 apresenta os oito critérios (C1 a C8) que compdem a matriz de risco,
com a descricao dos indicios que correspondem a cada pontuagao (0, 1 ou 2).

Tabela 3. Matriz de risco: critérios e pontuacoes.

Cod. Critério

C1 Urgéncia/ameaga Sem pressa “Hoje” ou pendente “Bloqueio”, ultima
chance ou poucos
minutos

C2 Autoridade Nenhuma Instituicdo citada Institui¢do exigindo acdo

invocada imediata

C3 Pedido de dados  Nao pede dados Confirmacdo de cadastro Senha, OTP, CPF, cartio

sensiveis ou dado simples ou documento

C4 Link/URL Sem link Link genérico Encurtador, dominio

suspeito ou clique estranho ou pedido de
login/confirmacio

C5 Recompensa/isca Nenhuma Beneficio plausivel Prémio, reembolso alto
ou PIX a receber

C6 Pressdo Tom neutro “Evite transtornos” ou Fraude, atividade

emocional “importante” suspeita ou

responsabilizacio

C7 Identidade
inconsistente

“Oficial” de ndmero
estranho ou assinatura
incoerente

Identidade coerente Identidade genérica

C8 Qualidade textual
suspeita

Muitos erros, uso
excessivo de maiusculas
ou traducdo ruim

Bem escrito Poucos erros

5.5. Procedimentos, aspectos éticos e analise

Elaboradas as mensagens e feita sua classificacdo prévia pela matriz, o formulario foi
disponibilizado em uma tnica rodada, sem treinamento anterior e sem reavaliacdo, para
capturar reagdes mais espontaneas, proximas de situagdes reais em que € preciso deci-
dir rapidamente. Nao houve coleta de senhas, dados bancarios ou outras informacdes
sensiveis; a participacdo foi voluntaria e os dados foram tratados de forma confiden-
cial e agregada, sem identificacdo individual. Os dados foram exportados para plani-
lha eletronica e analisados por estatistica descritiva (frequéncias, percentuais, médias de
confianca e correlagdo), com os cruzamentos: (A) score X acerto/erro de classificagdo;
(B) score x decisdo de clicar ou ndo; e (C) score x nivel de confianca.
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Na organizacdo dos dados, cada mensagem ficou associada ao seu escore de risco
e ao conjunto de respostas dos participantes, o que permitiu consolidar a quantidade de
respostas corretas e incorretas, a quantidade de participantes que realizariam ou ndo a
acdo sugerida, os niveis de confianca por mensagem e as comparagdes entre mensagens
legitimas e de phishing e entre as faixas de risco. Com esses cruzamentos, € possivel
verificar, por exemplo, se mensagens de alto risco sdo identificadas com maior facili-
dade, se determinadas mensagens induzem mais participantes ao clique e se ha relagdo
entre confianga alta e acerto, ou entre confianca alta e erro. Também € possivel obser-
var situacdes em que mensagens de aparéncia mais convincente levam a classificagdes
incorretas, mesmo contendo elementos relevantes de risco.

Os principais cruzamentos previstos sao:

A) | score da mensagem x acerto ou erro de classificacao
B) | score da mensagem X decisdo de clicar ou nao clicar
C) | score da mensagem X nivel de confianca do participante

6. Resultados

6.1. Perfil dos participantes

A pesquisa contou com 125 participantes. Inicialmente, foi realizada a caracterizagdo do
perfil dos respondentes considerando a faixa etdria, o nivel de escolaridade, a frequéncia
de utilizacdo de WhatsApp, SMS ou outros aplicativos de mensagens e o nivel de conhe-
cimento na area de tecnologia.

Tabela 4. Distribuicao dos participantes por faixa etaria

Faixa etaria Participantes Percentual

18-25 66 52,8%
26-35 29 23,2%
36-45 14 11,2%
46-60 10 8,0%
60 ou mais 6 4.8%
Total 125 100 %

Fonte: Elaborado pelo autor (2026).

Observou-se que todos os 125 participantes (100%) declararam utilizar diaria-
mente o WhatsApp, SMS ou outros aplicativos de mensagensm, como mostrado abaixo.
Esse resultado caracteriza a amostra como composta por usudrios com contato frequente
com 0s meios de comunica¢do considerados no estudo.

Sobre o nivel de tecnologia, observou-se que 83 participantes, ou 66,4%,
atribuiram a si mesmos nivel 7 ou superior de conhecimento em tecnologia.
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Tabela 5. Distribuicao dos participantes por escolaridade

Escolaridade Participantes Percentual
Fundamental — Incompleto 0 0,0%
Fundamental — Completo 1 0,8%
Médio — Incompleto 2 1,6%
Médio — Completo 18 14,4%
Superior — Incompleto 41 32,8%
Superior — Completo 23 18,4%
P6s-graduacao — Incompleto 2 1,6%
Pés-graduacao — Completo 38 30,4%
Total 125 100,0%

Fonte: Elaborado pelo autor (2026).

6.2. Efetividade da matriz de risco

A aplicac@o da matriz de risco as dez mensagens simuladas resultou em diferentes niveis
de pontuacdo, conforme os critérios estabelecidos anteriormente. A partir da soma das
pontuacdes atribuidas aos oito critérios, cada mensagem foi classificada como phishing
ou legitima, permitindo observar a correspondéncia entre o conteido das mensagens e o
nivel de risco identificado pela matriz. A Tabela 6 apresenta a classificacdo e o respectivo
score de risco obtido para cada mensagem.

Tabela 6. Classificacao das mensagens segundo a matriz de risco

Mensagem Classificacido Score de risco

Ml Phishing 9
M2 Phishing 10
M3 Legitima 2
M4 Phishing 4
M5 Legitima 2
M6 Phishing 6
M7 Legitima 2
M8 Phishing 9
M9 Legitima 0
MI10 Legitima 2

Fonte: Elaborado pelo autor (2026).

A média dos scores das mensagens de phishing foi: 7,6 pontos Enquanto a média
das mensagens legitimas foi: 1,6 pontos0
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6.2.1. Resultado da identificacao

A Tabela 7 apresenta os resultados obtidos na identificacdo das dez mensagens pelos parti-
cipantes, indicando a classificacdo de cada mensagem, a quantidade de respostas corretas
e o respectivo percentual de acertos. Esses dados permitem observar o desempenho dos
participantes na distin¢do entre mensagens de phishing e mensagens legitimas.

Tabela 7. Identificac@o correta das mensagens pelos participantes

Mensagem Classificacio Acertos Percentual

M1 Phishing 115 92,0%
M2 Phishing 119 95,2%
M3 Legitima 99 79,2%
M4 Phishing 122 97,6%
M5 Legitima 114 91,2%
M6 Phishing 122 97,6%
M7 Legitima 99 79,2%
M8 Phishing 111 88,8%
M9 Legitima 107 85,6%
M10 Legitima 99 79,2%

Fonte: Elaborado pelo autor (2026).

Phishing: Das cinco mensagens de phishing: 94,24% das avalia¢des, em média,
identificaram corretamente as mensagens como golpe. Mensagens legitimas: Das cinco
mensagens legitimas: 82,88% das avaliacdes, em média, classificaram corretamente as
mensagens como legitimas.

A matriz de risco foi aplicada previamente as dez mensagens simuladas, sendo
cinco classificadas como phishing e cinco como legitimas. Os escores obtidos variaram
entre 0 e 10 pontos. As mensagens classificadas como phishing apresentaram scores de 4
a 10 pontos, enquanto as mensagens legitimas apresentaram scores entre O e 2 pontos.

A partir das respostas dos participantes, observou-se que as cinco mensagens
de phishing foram identificadas corretamente como golpes em média por 94,24% das
avaliacOes. Entre as mensagens legitimas, 82,88% das avaliacdes foram classificadas cor-
retamente como legitimas. Considerando conjuntamente as dez mensagens, a taxa média
de classificacdes corretas foi de 88,56 % .

6.3. Comportamento dos usuarios e padroes identificados

Nas mensagens de phishing, em média apenas 4,16% dos participantes declararam que
realizariam a acao proposta (variacdo de 1,6% a 6,4%), contra 53,76% nas mensagens
legitimas (variacdo de 39,2% a 72,8%). Isso mostra maior disposicdo a agir quando a
mensagem tinha caracteristicas compativeis com uma comunicacdo legitima. Ao rela-
cionar o score da matriz a proporcao de participantes que realizariam a acdo, obteve-se
correlacdo negativa forte (r = 0,803): quanto maior o risco atribuido, menor a intengao
declarada de agir. Esse € um dos principais achados da pesquisa, pois mostra que a
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classificacdo quantitativa da matriz se relaciona com o comportamento declarado (Tabela
9).

Tabela 8. Comportamento dos participantes diante das mensagens

Mensagem Classificacio Realizaria aciao (%)

M1 Phishing 6,4%
M2 Phishing 4,0%
M3 Legitima 39,2%
M4 Phishing 2,4%
M5 Legitima 72,8%
M6 Phishing 1,6%
M7 Legitima 60,0%
M8 Phishing 6,4%
M9 Legitima 52,0%
M10 Legitima 44.8%

Fonte: Elaborado pelo autor (2026).

6.4. Tabela Final

A Tabela 9 apresenta uma sintese dos principais resultados obtidos na pesquisa. Sao
apresentados os dados referentes a quantidade de participantes e mensagens analisadas, a
classificagdo das mensagens, aos escores médios de risco, aos percentuais de identificagdo
e realizacao da acdo, além da confianga dos participantes e da correlagdo entre o score de
risco e a acdo realizada.

Tabela 9. Sintese dos principais resultados da pesquisa

Indicador Resultado
Participantes 125
Mensagens analisadas 10
Mensagens classificadas como phishing 5
Mensagens classificadas como legitimas 5
Média do score — phishing 7,6
Meédia do score — legitimas 1,6
Identificacdo correta — phishing 94,24%
Identificacdo correta — legitimas 82,88%
Acuricia geral das classificacoes 88,56%
Realizagdo da acdo — phishing 4,16%
Realizacao da acao — legitimas 53,76%
Confianca média dos participantes 9,07/10
Correlacao score X acao r=—0,803

Fonte: Elaborado pelo autor (2026).
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7. Conclusao

Os resultados indicam que a matriz de risco apresentou relacdo consistente com
a percepcao dos participantes diante das mensagens simuladas. Os scores diferenciaram
claramente as mensagens de phishing (média 7,6) das legitimas (média 1,6); 94,24% das
avaliagOes identificaram corretamente o phishing, e a taxa geral de acerto foi de 88,56%.

Observou-se ainda que a intengdo de agir foi de apenas 4,16% nas mensagens
de phishing, contra 53,76% nas legitimas, com correlacdo negativa forte entre score e
intencdo de acdo (r = 0,803). Quanto a confianca, a média foi alta (9,07), mas a diferenca
entre respostas corretas e incorretas foi pequena, de modo que confianga elevada nao
garantiu decisdo correta.

Em resposta ao problema de pesquisa, a matriz mostrou potencial para auxiliar
na identificacdo de phishing e esteve associada as decisdes declaradas dos participantes.
Os resultados devem, contudo, ser interpretados com cautela, considerando o nimero
reduzido de mensagens, o carater simulado dos conteidos e o fato de as respostas re-
presentarem comportamentos declarados, e ndo acgoes efetivas. Como contribui¢do, o
trabalho apresenta uma abordagem quantitativa e simples que transforma caracteristicas
observaveis (urgéncia, autoridade, solicitacdo de dados, links suspeitos e pressao emoci-
onal) em uma pontuagdo de risco, e relaciona essa pontuagdo a percepg¢ao, a intencao de
acdo e a confianga dos usudrios.
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