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Segundo [Bianchetti 2009], criptografia refere-se a escrita codificada, cujo nome deriva
de duas palavras gregas: kryptds, que significa “escondido” e grdphein, “escrita”, ou seja,
“escrita escondida”. Em geral, a criptografia trata da constru¢do e anélise de protocolos
que impedem a leitura de mensagens por terceiros, € tem como disciplina cientifica a
Criptologia, que estuda os conhecimentos necessdrios a criptoandlise e a criptografia.

O primeiro uso do termo “criptégrafo” é datado no século XIX, no livro 'O es-
caravelho de ouro’, de Edgar Allan Poe. No entanto, sua origem &, possivelmente, mais
antiga, nos hieréglifos irregulares, que foram esculpidos em monumentos no Egito An-
tigo [Fiarresga 2010], ha cerca de 4500 anos. Acredita-se, também, que havia préticas de
criptografia classica na Grécia Antiga, como cifra de transposi¢do scytale, utilizada com
fins militares em Esparta.

Quando se fala em Criptoandlise Classica, refere-se a andlise de frequéncia, que é
a ferramenta bdsica para quebrar cifras cldssicas. Em outras palavras, determinadas letras
do alfabeto aparecem mais frequentemente do que outras; por exemplo, em inglés, “e”
¢ a letra mais comum em toda a amostra dada do texto. Similarmente, o digrafo “th” é
o par mais provavel de letras, e assim por diante. A anédlise de frequéncia confia numa
cifra que ndo esconde esses padroes de frequéncia. Por exemplo, numa cifra simples
de substituicdo (em que cada letra é substituida simplesmente por outra), a letra mais
frequente numa mensagem cifrada de um texto em portugués seria a que representa a letra
“a”. Com a evolugdo da criptografia, a criptoandlise comecou a se automatizar durante
as grandes guerras. A primeira vez que a criptoandlise foi aplicada por uma méquina,
chamada Colossus, na Segunda Guerra Mundial. Com evolugdo da criptografia durante a
segunda guerra, nasce a Criptoanalise Moderna, que perdura até hoje.

Hoje, uma aplicacdo frequente da criptografia é no campo de certificados digitais.
O certificado digital € a identidade eletronica de uma pessoa fisica ou pessoa juridica
[Serasa 2021], com o propdsito de ser uma identidade online, responsavel por permitir a
assinatura de documentos de forma virtual, sem exigir uma assinatura fisica ou o reco-
nhecimento de firma em cartério, mas com o mesmo valor para a esfera juridica.

Em certificados digitais, a criptografia segue o mesmo pensamento de qual-
quer criptografia e seu entendimento € o que permite o entendimento do seu nivel de
seguranca e sua legalidade de uso. Como em toda criptografia, ha uma forma de cripto-
grafar algo e outra para descriptografar, sendo documento ou assinaturas seriam perdidos
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[Serasa 2021]. Devido a isso, a criptografia dos certificados funciona como uma chave
privada, utilizada para atestar ou restringir acesso pelo emissor, que serd a tnica pessoa
autorizada a alterar o seu conteudo. Na outra ponta, de quem recebe ou acessa o docu-
mento, uma chave publica € utilizada, responsavel por decodificar a criptografia que atesta
a veracidade da informacgao. Nessa dupla confirmacao, hd uma comunicagdo segura e ve-
rificada pelo seu transmissor. Com isso, o receptor pode confirmar a autenticidade da
informacao passada e, se necessdrio, que ela ndo serd acessada por terceiros.

Ha diversos usos para os certificados digitais, como a assinatura digital, o acesso
a ambientes restritos e a digitalizacdo de processos e o acesso a eles. Com isso, pode-se
entender que, com a tendéncia de evolucdo da tecnologia, o uso de certificados tende a
aumentar exponencialmente, levando, por consequéncia, ao aperfeicoamento das tecno-
logias relacionadas, em virtude da necessidade de melhores formas de comprovacio e
segurancga sobre acdes concluidas ou barradas por tais tecnologias.

Apesar da criptografia ter o propdsito de evitar de fraudes, ha formas de burlar esse
processo, como pela chave de acesso ou por meio de interceptagdes. Porém, uma nova
tecnologia foi proposta em 2008 por [Nakamoto 2008]: a criacdo do sistema Blockchain
para uma moeda virtual, o Bitcoin, que tinha o objetivo de ser virtualmente impossivel de
ser fraudado. A partir disso, a ideia de protecao contra fraudes comegou a ser aplicada a
outras moedas, certificacdes e etc. A proposta é utilizar todos os computadores conectados
a rede como estacdes de criptografia e validacao das mesmas, resultando em blocos de
valida¢do. Com esse sistema, quanto mais computadores ligados a rede, mais blocos de
validagdo sdo criados para aumentar sua seguranga, ou seja, a seguranca aumenta de forma
equivalente a quantidade de usudrios, como pode ser visto na Figura 1.
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Figura 1. Representagao de uma Blockchain (Fonte: Satoshi Nakamoto [2008]).

Baseado no que ¢é descrito em [Iconomics 2018], pode-se compreender seu funci-
onamento a motivagao para o seu crescimento rapido nos dias atuais. Isso porque, pela
quantidade de computadores na rede, a seguranca € virtualmente impossivel de ser que-
brada. Se cada computador € visto como um bloco, violar a protecao demandaria metade
da quantidade de computadores e mais um. Tal resisténcia a fraudes impulsionou o uso
em diferentes dreas virtuais, como no caso das mais recentes NFTs, onde cada imagem
divulgada possui um certificado criptografado proprio e integrado a rede, assim, a vali-
dade de uma NFT ¢é definida apenas por quem tem este certificado, assim como funciona
as assinaturas digitais sem blockchain.
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Longest Proof-of-Work Chain
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Figura 2. Representacao de uma validacao em uma Blockchain (Fonte: Satoshi
Nakamoto [2008]).

Visto o que foi apresentado, pode-se compreender a importincia da criptografia
ao longo do tempo para a seguranga das comunicagdes, principalmente no atual momento
da internet, pela necessidade da certificado e valida¢ao de documentos em ambito virtual.
Dessa forma, a criptografia tornou-se imprescindivel para garantir a seguranca dos certi-
ficados, principalmente com a expansao e melhoria dos usos de Blockchain, que elevam
essa seguranga contra fraudes a um nivel mais elevado, tornando virtualmente impossivel
a falsificacdo de certificados e assinaturas.
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