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O pentest, ou teste de invasdo, corresponde a metodologia, ao processo e aos
procedimentos usados pelos pentesters de acordo com diretrizes especificas e aprovadas
para tentar burlar as prote¢oes de um sistema de informacdo em busca de falhas de
seguranca [Broad e Bindner 2014]. A metodologia mais utilizada para testes de invasao
é a proposta pelo programa EC C|EH (EC — Council Certified Ethical Hacker), que
divide o pentest em 5 fases principais: (1) Reconnaissance: fase de reconhecimento do
ambiente que sera atacado; (2) Scanning: varreduras na rede e sistemas do alvo, que sdo
divididas em network scanning (varredura de rede), port scanning (varredura de portas)
e vulnerability scanning (varredura de vulnerabilidades); (3) Gaining Access: Execucao
dos ataques ao sistema; (4) Maintaining Access: implantacao de softwares que garantem
acesso posterior ao sistema invadido; (5) Covering Tracks: limpando os rastros da
invasao [Broad e Bindner 2014].

Na fase de Scanning, no momento de varrer hosts em busca de vulnerabilidades,
sao utilizadas algumas ferramentas chamadas scanners de vulnerabilidades. Este artigo
objetiva testar e analisar os scanners Nessus, Nmap e OpenVAS. As métricas de
comparacdo aplicadas serdo: tempo gasto com a varredura e o nudmero de
vulnerabilidades encontradas que podem ser exploradas.

O Nessus é um dos scanners de vulnerabilidade mais populares, criado e
distribuido pela empresa Tenable. Inicialmente foi gratuito e de cédigo aberto, porém
seu codigo-fonte foi fechado em 2005. Hoje em dia possui uma versao gratuita chamada
“Nessus Home” e uma versao completa que custa US $ 2.190 por ano [Sectools 2012].

O Nmap é uma ferramenta de codigo aberto criada por Gordon Lyon em 1997.
Sua principal funcao é varrer portas de hosts, podendo examinar mais de 1600 portas do
alvo. Atualmente o Nmap ganhou novas fun¢des com o NSE (Nmap Scripting Engine),
ferramenta acoplada ao Nmap que permite a execucao de scripts com variadas fungdes,
inclusive a descoberta de vulnerabilidades [Lyon 2009].

OpenVAS é um scanner de vulnerabilidade gratuito e de cédigo aberto que foi
desenvolvido a partir da ultima versao de codigo aberto do Nessus em 2005 [Sectools
2012].

Para o ambiente de testes, foram utilizadas as seguintes maquinas: (1) Alvo-
Metasploitable: maquina propositalmente vulneravel utilizada para aprendizagem de
pentest que foi configurada pela empresa Rapid7 de forma que possua diversas falhas
para serem exploradas de maneira segura; (2) Alvo-Windows: maquina que utiliza o
sistema operacional Windows XP, com os seguintes softwares instalados: Adobe Reader
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8, Firefox 17.0.1, Java Runtime Environment 7u6, SLMail 5.5 e Xampp 1.7.2.; (3)
Atacante: maquina que utiliza o sistema operacional Kali Linux Rolling.

Na fase de exploracdo (Gainning Access), é muito comum a utilizacdo da
ferramenta Metasploit Framework. Esta ferramenta carrega consigo recursos associados
a anos de conhecimentos e experimentos efetuados por hackers, pentesters, governos e
pesquisadores do mundo todo, possuindo centenas de scripts diferentes para encontrar,
explorar e/ou auxiliar na exploragao de vulnerabilidades existentes que ja sdao de
conhecimento da comunidade de seguranca [Broad e Bindner 2014]. Este framework
sera utilizado para validar se as vulnerabilidades encontradas pelos scanners sao
passiveis de exploracao.
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