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Abstract. These paper intends to evaluate open sources tools utilized on Forense
Computer, analyzing and testing them on Kali, Santoku, Fdtk, BackBox and Caine
operational systems, letting clear their main goal, that is, compare among procedures
utilized to investigate possible crimes that could have being done. Besides, the
investigative work done by Forense Computer compares to the police work on colect and
analysis of the crime facts. Providing an test environment, we used virtualization tools
(VmWare Workstation), a software that the goal is to virtualize operational systems over
mentioned providing to the mendump; fcrackzip/ peepdf; reglookup; exifprobe tools
could be installed, analyzed and tested in different systems and architectures.So, this
paper intends to describe the importance of the forense computer , besides analyzing and
testing the mentioned tools.

Resumo. Este artigo propde-se a avaliar ferramentas open source usadas na computacao
forense, analisando e testando-as nos sistemas operacionais Kali, Santoku, Fdtk, BackBox
e Caine, deixando claro seu objetivo principal, a comparacao entre os procedimentos
utilizados para a investigacdo de possiveis crimes, que possam ter sido cometidos.
Salienta-se que o trabalho investigativo realizado pela Computagéo Forense, equipara-se
ao da policia, no que tange a busca, coleta e apuracdo de fatos criminosos. Para propiciar
um ambiente de testes, utilizaremos a ferramenta de virtualizagdo (VmWare Workstation),
um software cuja finalidade é virtualizar os sistemas operacionais supracitados para
possibilitar que as ferramentas memdump; fcrackzip; peepdf; reglookup; exifprobe
possam ser instaladas, analisadas e testadas em diferentes sistemas e arquiteturas. O
presente trabalho, portanto, pretende discorrer sobre a importancia da computacao forense
além de analisar e testar as ferramentas citadas acima.

1. Introducéo

Na atualidade, o ambiente virtual tem sido cada vez mais utilizado, com as mais diversas
finalidades, entre elas, compras, pagamentos de contas, etc. As pessoas, tém a falsa
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sensacdo de seguranca quando instalam software antivirus de determinado fabricante,
entretanto, os usuarios na maioria das vezes, ndo séo experts em tecnologia para saberem
como usar a internet sem correr riscos, no que tange a seguranca das informacoes
(Eleutério, 2011).

Conforme avanca a internet, 0s criminosos inovam para se apropriarem das
informagdes pessoais dos usuarios, disseminam software maliciosos na rede mundial de
computadores, tanto que em 2016 42,4 milhdes de brasileiros foram vitimas de crimes
virtuais (DINO, 2017). Uma das motivacgdes para este trabalho, sem davida, foi o fato de
0s crimes cibernéticos terem aumentado significativamente, o que também faz crescer a
procura por métodos e procedimentos capazes de investigar tais crimes.

Assim, com o intuito de investigar possiveis crimes digitais, bem como proceder
a deteccdo, recuperacao e analise dos dados obtidos através das buscas, entra em cena, a
computacao forense na busca de provas para a resolucao de cibercrimes (Eleutério, 2011).

2. Pericia Forense

Conforme (Freitas, 2003) aponta, diferentemente da Pericia Forense (termo policial), a
Pericia Forense no ambito computacional é tida como a coleta, recuperacédo, analise de
dados, com intuito de desvendar o curso das agOes, recriando cenarios completos
fidedignos.

2.2 Legislacdo

Até o0 ano de 2012 nédo havia uma lei que penalizasse crimes praticados na rede mundial
de computadores, porém, apés o incidente ocorrido com a atriz Carolina Dickman, foi
aprovada em novembro de 2012 a lei 12737 que alterou o Cddigo Penal Brasileiro,
incluindo os artigos 154-A, 154-B, 266 e 298, passando a tipificar invasao de dispositivos
informéticos (Brasil, 2012).

Em abril de 2014, a camara dos deputados aprovou a Lei n° 12.965, que ficou
conhecida como “Marco Civil da Internet”, vindo a estabelecer principios, garantias,
direitos e deveres para um bom uso da internet no pais (Brasil, 2014).

3. Software Open Source

Tratam-se de software, que tém codigos abertos, gratuitos, geralmente mantidos pelos
desenvolvedores e compartilhados, de forma que, todos possam ter acesso a0 mesmo
(YWASAKI, 2008). Para que um software, possa ser chamado de Open Source, 0 mesmo
deverd cumprir sem excecOes, quatro requisitos fundamentais, segundo (Augusto
Campos, 2006) séo eles:

e Liberdade de executar o programa para qualquer efeito: Autoriza o usuario a
utilizar o software sem limites, ou seja, para qualquer fim.
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e Liberdade de estudar como o programa funciona e adapta-lo as suas
necessidades: Permite ao usuario modificar o software conforme desejar sem
obrigacdes legais, como ocorre com software proprietario.

e Liberdade de redistribuir copias, de modo que se possa ajudar os outros: Esta
liberdade tem como caracteristica, a redistribuicdo do software ao préximo, de
forma a ajuda-lo, sem custo caso desejar.

e Liberdade de aperfeicoar o programa e fazer melhorias publicamente
disponiveis, para toda comunidade se beneficiar: Liberdade que permite aos
usuarios menos afinados com a linguagem de programacao, acessar indiretamente
a modificacdo do software, podendo ter um custo.

4. Testes e Resultados

Neste capitulo sera apresentado a elaboracdo da pesquisa, 0s testes realizados, os sistemas
operacionais experimentados, bem como as ferramentas Open Source utilizadas para
coletar e analisar os dados encontrados, além de mostrar os resultados. O hardware
utilizado ser4 um notebook com um processador core i7 2.0 Gigahertz, 6 Gigabytes de
memoria RAM, placa de video dedicada de 2 Gigabytes e Hard Disk de 1 Terabytes. Ja
as maquinas virtuais a serem virtualizadas utilizardo um hardware virtual de 50 Gigabytes
de Hard Disk, memdria de 1 Gigabyte cada, podendo assim instalar os sistemas
operacionais e as ferramentas necessarias para realizar os testes pretendidos.

4.1 Metodologia

A metodologia utilizada neste trabalho foi segmentada em trés etapas. A primeira foi a
realizacdo de uma pesquisa descritiva, visando investigar ferramentas open source usadas
na computacao forense, através de teorias publicadas em livros, internet e/ou outras obras
do mesmo género (Eleutério, 2011). Durante a elaboracdo deste artigo foram estudados
diversos artigos cientificos que tém objetivo semelhante ao nosso, apresentando sistemas
operacionais e ferramentas semelhantes.

Na segunda, realizamos os testes no ambiente, aplicando as ferramentas
selecionadas durante a primeira etapa. Por fim, a terceira, consistiu na analise dos dados
dos arquivos comuns (zip), (pdf), (reg), (jpg) e (dump), utilizando assim as ferramentas
descritas na pesquisa.

Os resultados obtidos serdo analisados levando em conta, o éxito obtido pela
feramenta em sua busca, bem como o tipo de resultado obtido/esperado. Podendo assim
constituir ou ndo evidéncias para um possivel crime digital.

4.2 Ferramentas Utilizadas

4.2.1 Kali linux versao 2016
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Distribuicdo Linux baseada em Debian voltada para testes de penetracéo e auditoria de
segugranca da informagcéo, forense computacional e engenharia reversa. E uma forma
melhorada da antiga distribui¢cdo BackTrack Linux, reformulada e com suas ferramentas
revistas. Utiliza como ferramenta de controle de versdes o GIT, possui uma gama de
ferramentas forenses preé instaladas (Kali Linux, 2016).

4.2.2 Santoku linux versdo 0.4

Distribuicdo Linux baseada em Debian voltada para a forense computacional, analise de
dados, analise de malware, engenharia reversa e seguranca mével, ndo sendo necessario
instalar varias delas, pois ja vem prontas para o uso e com base de dados atuais (Santoku
Linux, 2016).

4.2.3 Fdtk linux versao 3

Distribuicdo baseada em varias distribuicdes linux entre elas, Ubuntu, Helix, deft,
BackTrack entre outras, voltadas a analise e coleta de dados na forense computacional
(Santos, 2008).

4.2.4 BackBox linux versao 4.6

Distribuicdo Linux baseada em Ubuntu voltada para seguranca digital e testes de
penetracdo, anélise de sistemas e redes de computadores. Vém com vérias ferramentas
forenses instaladas com o sistema, seu repositorio esta em constante atualizacdo, é de facil
manutengéo (Analista Ti, 2013).

4.2.5 Caine linux versao 8

Distribuicdo Linux baseada em Ubuntu voltada para a computacdo forense, testes de
penetracdo etc. Possui varios software forenses nativos, graficos simples, base de dados
atualizados continuamente (Santos, 2008).

4.2.6 Memdump

Ferramenta capaz de realizar a leitura da memoria RAM, retirando as informac6es
situadas na memoria fisica.

4.2.7 Fcrackzip

Ferramenta capaz de recuperar palavras-chave ou senhas de arquivos “zip”, de fécil
instalacdo e utilizacdo, possui varios métodos que podem ser usados para o cracking das
senhas, disponibiliza até mesmo a opcao de escolher quantas senhas por segundo serdo
tentadas, possibilitando ao usuario escolher a mais rapida.

4.2.8 Peepdf

Ferramenta utilizada para examinar arquivos “.pdf’, a fim de recolher informagGes
importantes sobre o arquivo, como por exemplo, se 0 mesmo contém dados prejudiciais
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ao sistema. Aceita os filtros e tipos de codificacdo mais comuns, consegue analisar
versoOes diferentes de um mesmo arquivo, fluxos dos objetos, bem como analisar arquivos
com senhas.

4.2.9 Reglookup

Ferramenta usada para ler informacgdes de registros microsoft windows NT/2000/XP,
possui varias opcBes, como por exemplo, filtragem de resultados por tipos de dados,
impressdo de resultados em um formato padronizado, etc.

4.2.10 Exifprobe

Ferramenta utilizada para examinar o contetido ¢ a estrutura de arquivos “.jpeg” e “.tiff”,
pode ser usado para examinar imagens corrompidas, reconhece praticamente todos os
marcadores jpeg, relatando informagfes importantes como, tamanho, localizagéo,
formato dos dados, etc.

5. Resultados Obtidos

Uma busca simulada foi executada em quatro arquivos diferentes, sendo eles (.pdf), (.jpg),
(.zip) e (.reg). Cada sistema operacional utilizados na pesquisa e acima listados foram
virtualmente instalados através do Vmware. As ferramentas empregadas na pesquisa
foram instaladas em todos os sistemas operacionais supracitados, logo apos os testes
utilizando cada ferramenta, os testes foram iniciados, como cada ferramenta analisa um
arquivo diferente, o tempo e o hardware necessarios para concluir cada teste variaram um
em relacdo ao outro.

5.1 Memdump

Na situacdo abaixo foi aplicada em conjunto com seu parametro basico “-v”, a fim de
obter maiores detalhes de sua busca, na qual devera ter um tempo maximo de cinco
minutos para ser concluida. O teste sera realizado em todos os sistemas operacionais
descritos acima, demonstrando assim que a mesma funciona em todos 0s sistemas
pesquisados. A figura 1 demonstra o resultado obtido com o teste realizado, trazendo
como informacdes o tamanho do buffer, da pagina e do préprio dump da memodria.

:—/TtTocc#H memdump - = registros/memdump . txt
memdump = dump size OxO0O

memdump : page size Ox1000
memdump : buffer size O0x1000

Figura 1 -“Teste com a ferramenta Memdump”.
Fonte: Do Autor.
. 5.2 Fcrackzip

Ordenada e disposta em conjunto com seus parametros basicos “-X, -V, -1 3-8, a qual tem
como objetivo usar o método de forca bruta, detalhar a busca e limitar o tamanho do
possivel password a ser buscado. O teste foi realizado em todos o0s sistemas operacionais
descritos mensurados nesta trabalho, demonstrando assim que a ferramenta é compativel
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e funciona em todos os sistemas pesquisados. Escolheu-se um arquivo comum com a
extensdo (.zip), e através da ferramenta e de suas opgOes acima citadas, tal arquivo foi
testado, o hardware utilizado foi insuficiente, porém, como o tempo de resposta da
ferramenta chegou a 3 semanas, o arquivo alcangcou um tamanho de 31 GigaBytes, ndo
seria possivel a leitura do mesmo, tornando inviavel continuar os testes com a ferramenta
devido a inviabilidade de hardware.

5.3 Peepdf

Foi aplicada em conjunto com seus parametros basicos “-X, info, ”, a qual tem como
objetivo exportar o resultado em formato .xml, detalhar um elemento especifico do
arquivo. O teste foi realizado em todos o0s sistemas operacionais apresentados no trabalho,
demonstrando assim que a mesma funciona e possui compatibilidade em todos os
sistemas pesquisados. A figura 2 acima demonstra que a ferramenta coletou informacdes
do arquivo como, se 0 mesmo € criptografado ou ndo, o nimero de objetos, streams, erros,
comentarios, a versao do arquivo entre outras informacoes.

<peepdf _analysis author—="Jose Miguel Esparza” url—="http://peepdf.eternal-todo.com"
version="0.3 r235">
~date>2017-07-18 13:la</date>
<basic>
<filename=Comp Forense-Slide ©1l1.pdf=<=/sfilename=>
<~mdS>=c7f75732bc9dO73d7dO58alc/9a88662d</mdS5>
=shal>f5612cd39dd617363248ae7ec0ae6c35bl7ab77bl</shal>
=Shal2S5S6>27c2545T02f2a99914c829cf1ccOc210f8aa90234ff72d0e7418f2bafcOcazo5</
sShaz2s56=
=size>=490972</size>
<detection/>
=pdf_version>1.4</pdf_ version>
<binary status="true”/>
<linearized status—="false"/>
encrypted status—"false™/>
—updates>08</updates>
<num_ objects>123</num_objects>
~num_ sStreams>38</Num_streams:>
~comments>0</comments>
errors num—"0~/>
</basic>
<advanced=>
=version nNnum—"©0" type-"original"=
<catalog object id="122"/>

Figura 2 -“Teste com a ferramenta Peepdf”.

Fonte: Do Autor

5.4 Reglookup

Empregada em conjunto com seu parametro basico “-v 7, a fim de obter maiores detalhes
de sua busca. O teste sera realizado em todos 0s sistemas operacionais descritos acima,
demonstrando assim que a mesma funciona em todos os sistemas pesquisados. Escolheu-
se um arquivo comum (.reg), e através da ferramenta e de sua opg¢do acima citada, tal
arquivo foi testado. Como descrito na figura 3, a ferramenta ndo conseguiu criar a
estrutura do arquivo a ser lido, e, portanto, o resultado ndo foi o esperado. ApGs o erro no
teste tentamos utilizar outro arquivo de registro, porém sem sucesso também, tentamos
editar os arquivos usados nos testes com o editor de texto “vi”’, demonstrando assim que
0S arquivos ndo estavam vazios, ao conseguir fazer a leitura do arquivo constatou-se que
0 erro era na ferramenta.

~# cd /root/tcc/
:~/tcc# reglookup registro.reg > registros/reglookup.txt
ERROR: Falled to create REGFI_FILE structure.

-/ tcc# .

Figura 3 -“Teste com a ferramenta Reglookup”.
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Fonte: Do Autor

5.5 Exifprobe

Empregada em conjunto com seu parametro basico “ -R ”, a qual tem como objetivo
retornar o resultado da busca em forma de relatério. O teste sera realizado em todos os
sistemas operacionais descritos acima, demonstrando assim que a mesma funciona em
todos os sistemas pesquisados e estudados nesta pesquisa. Conforme demonstra na
figura 4, a ferramenta retorna como resultado informacgdes sobre o arquivo analisado
como, nome, tamanho, versao, densidade dos eixos X e y, componentes, bits entre outras
informacdes relevantes para uma pericia forense.

Figura 4 -“ Teste com a ferramenta Exifprobe”.

Fonte: Do Autor

6. Concluséao

A proposta suscitada por este trabalho foi a avaliacdo de ferramentas Open Source usadas
na computacdo forense, testad-las em sistemas operacionais especificos e analisar 0s
resultados obtidos, com o intuito de comparar os procedimentos utilizados para a
investigacdo de possiveis crimes, que possam ter sido cometidos.

Portanto, a principal contribuicdo desta pesquisa, sem duavida foi tornar
conhecidas as ferramentas usadas para auxiliar a investigacdo de crimes digitais, bem
como analisé-las, testa-las e verificar os resultados obtidos através dos testes, podendo
assim consolidar a existéncia ou ndo de um crime digital, ndo menos importante, informar
o leitor sobre softwares open source e sua importancia no mundo digital.

Para os proximos trabalhos poderdo ser abordadas as ferramentas fcrackzip,
reglookup novamente para entender e analisar as limitagdes das ferramentas encontradas
no presente artigo, por que elas ocorrem e como corrigi-las.
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