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Abstract. In events where it is necessary to confirm the presence of an person,
verification of his identity is necessary. With this in mind, the Sistema de Gestdo
de Presenca com Biometria (SGPB) is being developed with a focus on the use
of biometrics for the control of the students and civil servants of the Instituto
Federal do Parand, campus de Paranavai, at events held by the same. This arti-
cle presents a attendance management software that utilizes biometrics, in this
case the fingerprint, using a fingerprint reader with optical sensor, structured in
a desktop and a web modules, developed using current technologies such as the
Java Language, Spring Security, Maven, Hibernate and Java ServerFaces

Resumo. Em eventos onde se é preciso confirmar a presenga de um individuo,
se faz necessdria a verificacdo da sua identidade. Pensando nisso, o Sistema
de Gestdo de Presenca com Biometria (SGPB) foi desenvolvido com o foco na
utilizacdo da biometria para o controle de presenca de alunos e servidores do
Instituto Federal do Parand campus de Paranavai em eventos realizados pelo
mesmo. Este artigo apresenta um sistema de controle de presenga através da
impressdo digital, utilizando leitor biométrico com sensor optico, estruturado
em modulos web e desktop, e desenvolvido aplicando tecnologias atuais tal
como a Linguagem Java, os frameworks Spring Security, Maven, Hibernate e
Java ServerFaces

1. Introducao

Nas instituicdes de ensino, o comparecimento dos alunos nas aulas, eventos ou outras
atividades, € algo de extrema importancia. Por isso, manter-se um controle de frequéncia
€ algo necessdrio para um estabelecimento académico.

Em muitos casos, ainda é feito o controle de presenga utilizando processos manu-
ais com o uso de papel, que além de demorados, corre o risco de se perder as informacdes
caso esses papeis sejam extraviados. Outro problema de se usar um processo manual €
a dificuldade de se compartilhar essas informacdes entre todos os envolvidos, pois se faz
necessario produzir diversas cOpias da lista com as assinaturas, o que acaba consumindo
muitos recursos, como papel, tinta, espaco para armazenamento, além de gerar residuos
s6lidos que serdo descartados.

Levando em conta os fatos citados a cima, foi proposto o desenvolvimento de um
sistema para agilizar esse processo.
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1.1. Justificativa

Na realizacdo de eventos nos quais sao disponibilizados certificados, muito comuns em
institui¢des académicas, para que possam receber este certificado, se faz necessdria a
verificacdo e confirmacdo de que os inscritos realmente estao presentes no evento.

O IFPR campus Paranavai realiza diversos eventos académicos e culturais onde
ocorrem diversas atividades, como a Semana de Tecnologia da Informacao (SETIF), Se-
mana de Quimica do Instituto Federal (SEQUIF), Semana de Integracdo, Semana do
Meio Ambiente, Semana da Independéncia, Semana da Consciéncia Negra, Simpdsio de
Agroindustria (SIMPAGRO), Simpo6sio de Controle e Processos Industriais (SIMPROIN),
Semana do Livro, Jogos Internos do IFPR/campus Paranavai, além de diversas palestras
e outros eventos ocasionais.

Atualmente, essa verificacao € feita através de listas de presenca assinadas pelos
participantes, que nao oferece garantia de que a pessoa realmente esteve presente, pois é
suscetivo a falsificacdo de assinatura. Ao analisar o cendrio atual, percebe-se a necessi-
dade da implementag¢do de um sistema para a gestao e controle de presenga nos eventos,
que facilite o gerenciamento dos mesmos.

O SGPB (Sistema de Gestdo de Presenca com Biometria) traz beneficios como,
facil acesso e compartilhamento das informacdes, através do modulo web; melhoria na
organizacdo de eventos; maior seguranca e autenticidade na verificacao de presenca com
o uso da biometria; integracao das informagdes com outros sistemas do campus ; além de
reduzir o consumo de matérias, impressoes, etc.

1.2. Objetivos

O objetivo deste trabalho € o desenvolvimento de um sistema para a verificacao e gestao
de presenca dos alunos e servidores do IFPR campus Paranavai, nos eventos e outras
atividades realizadas pelo Instituto, utilizando a biometria.

1.3. Objetivos Especificos

Implementar o0 méodulo Web

e Gestdo dos alunos.

e Gestdo de professores e servidores, o que inclui a atribui¢ao de permissdes para os
usudrios fazerem modificacdes, como, gestdo de eventos, de alunos, professores,
servidores; emissao de relatorios;

e Gestao de eventos em que seja necessdrio a verificacdo da presenca.

e Envio de relatérios por e-mail, para os professores/servidores responsaveis pelo
evento e pelos alunos.

e Relatdrios cadastrais e gerenciais, como, de presenga separados por turmas, even-
tos, aluno, professor/servidor responsavel.

e Implementag¢do de Seguranca, com controle de login através de e-mail e senha;
permissdao de acesso que possibilita ou ndo modificacdo das informagdes, de
acordo com a permissao do usudrio.

e Disponibilidade da gestdo das informagdes por meio da internet (sendo assim,
desenvolvido utilizando plataforma web, neste caso, Java EE).
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Implementar o médulo Desktop

e Comunicac¢do com o leitor biométrico.
e Autenticacdo dos participantes das atividades e/ou eventos.
e Gestao dos cadastros.

Fazer a integracao

e Integrar este sistema com outros desenvolvidos no campus .

2. Fundamentacao Teorica

Nesta secdo, € apresentada a fundamentagdo tedrica sobre os conceitos de sistema de
informacao, biometria e alguns trabalhos relacionados.

2.1. Sistema de Informacao

Sistema de informacdo € definido como todo sistema que manipule dados afim de ge-
rar informacdo, sendo ou ndo tecnoldgico. Para [Laudon and Laudon 1999], define-se
como a unido de componentes inter-relacionados cooperando com o objetivo de capturar,
processar, armazenar e fornecer informagdes que venham a simplificar alguma tarefa, ge-
rencia ou decisdes em instituicdes. Na computacdo, sistema de informacao € o uso de um
computador, hardware, para executar tarefas, software [TURBAN 2003].

2.2. Biometria

A biometria, do grego bios (vida) e metron (medida), de acordo com Kazienko (2003), é
um campo da ciéncia onde se estuda a mensurag@o dos seres vivos.

Mais recentemente, o termo vem sendo usando mais comumente relacionado a
identificacdo de um individuo por meio da representacdo suas caracteristicas fisicas e
comportamentais. Podemos dividir os tipos de biometria de acordo com essas carac-
teristicas:

e Fisicas: impressdes digitais, formato da unha, geometria da mao, retina, iris € a
face;
e Comportamentais: voz e a assinatura;

As caracteristicas comportamentais sa3o menos usadas pois sao menos conclusivos
devido a possibilidade de imitacao e enfermidades [Costa 2001].

A biometria possui propriedades que a torna um 6timo meio de autenticacio a ser
usados em sistemas. Algumas dessas propriedades sdo:

Universalidade: onde a caracteristica é presente em todos os individuos;
Imutabilidade: ndo se altera com o tempo;

Unicidade: Unica para cada individuo;

Grau de impostura: dificil de se plagiar;

Mensurabilidade: que pode ser coletada e medida;



L OBD ®
T om Ge
- WE® INSTITUTO FEDERAL
SEMANA DETECNOLOGIA DA INFORMAGAD . . Parana

IV Semana de Tecnologia da Informacéo - 8 a 10 de novembro de 2017, Paranavai, PR - ISSN: 2526-1924

Dos tipos de biometria citados anteriormente, o mais adotado nos sistemas
biométricos atuais € a impressao digital.

A impressao digital, ou datilograma, € o desenho formado pelas elevacdes da pele
chamadas de cristas papilares, ou papilas, e os sulcos interpapilares, encontradas nas pol-
pas dos dedos. As cristas papilares se formam ainda durante a gestacdo e perduram du-
rante toda a vida da pessoa. O método de identificacdo humana por meio da impressao
digital € chamada de dactiloscopia, também conhecida como datilograma e € utilizada
[Kazienko 2003].

2.3. Trabalhos Relacionados

O uso da biometria em sistemas de informacao nao € algo novo, ha diversos trabalhos que
exploram essa técnica para autenticacdo. Mas sdo poucos os trabalhos com o objetivo de
ser usado como meio de se comprovar a legitimidade do individuo presente em um evento
ou aula.

Na maioria dos sistemas, quando € necessdria a utilizacdao de algum método de
autenticacao, se opta pelo uso de senhas, pois € mais facil de se implementar e € uma
pratica padrao. Mas ndo é uma solucdo vidvel no contexto do sistema proposto neste
trabalho.

Uma solucdo possivel, € o uso da tecnologia de identificacao por radiofrequéncia
(RFID), através de cartdes com uma fag passiva. Mas esse tipo de abordagem gera muito
custo pois € necessario possuir os leitores e cada aluno ou outro individuo deve possuir um
cartdo, além do fato de que podem ser facilmente perdidos, e ndo garantem a legitimidade
da pessoal utilizando determinado cartao [Shoewu and Badejo 2006].

No trabalho de [Kadry and Smaili 2013], foi desenvolvido um sistema wireless de
gerenciamento de frequéncia que utiliza o reconhecimento de iris como um método de
autenticacdo. O sistema faz todo o processo de captura, armazenamento € comparagao
sem a necessidade de estar conectado a um computador.

J4 na publicacido de [Taxila 2009], foi implementado um sistema de monitora-
mento de frequéncia com o uso de identificacio através da impressao digital. Utilizando
um leitor de impressao digital e uma tela LCD (liquid crystal display, em portugués tela
de cristal liquido), se é feita a leitura e a comparagdo com o banco de dados, apds essa
verificacdo se € retornado e exibido na tela os dados do aluno e a aula em questdo, caso
a aluno esteja dentro do horério definido para a aula, ele recebe a presenca. Algumas das
poucas desvantagens desse sistema sao o custo do leitor biométrico, falhas na leitura da
digital e em casos raros onde o individuo venha a amputar o dedo cadastrado.

Este trabalho, em relacdo aos citados previamente, utilizard uma abordagem pa-
recida com a utilizada por [Taxila 2009], pois utilizard a impressao digital do individuo
para realizar a sua identificagdo. Porém, em complementacio, este software ird disponi-
bilizar toda a parte de gerenciamento do mesmo através da web, onde poderdo ser feitas
alteracdes no banco de dados, gerar relatérios, etc. Além disso, o sistema enviard, auto-
maticamente, um relatdrio para os individuos ligados a um evento, contendo a relacdo dos
presente. Sem deixar de mencionar a integracao com sistemas ja existente no campus.
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3. Tecnologias Utilizadas no Desenvolvimento

3.1. JAVA EE

O Java EE (Java Plataform, Enterprise Edition ou Plataforma Java, Edi¢gdo Empresarial)
€ uma plataforma de programacdo destinada para servidores web que utiliza a linguagem
de programacao Java [Caelum 2015b].

3.2. JSF e Primefaces

O JSF (JavaServer Faces) é um framework para elaboracdo de interfaces de usudrio
para sistemas web, utilizando de componentes do framework ligados a objetos Java.
Através do modelo MVC, separa a parte visual de toda a logica de negocio do projeto
[Bueno 2013].

Ja o Primefaces € uma biblioteca para projetos JSF com diversos componentes
de interface grafica mais sofisticados e com diversas funcionalidades que expandem o
potencial do JSF [Caelum 2015a].

3.3. MySQL

MySQL € um sistema gerenciador de banco de dados (SGBD) relacional que utiliza a
linguagem SQL (Structured Query Language, em portugués Linguagem de Consulta Es-
truturada) [Teixeira 2013].

3.4. JPA e Hibernate

O JPA (Java Persistence API) é uma APl(Application Programming Interface, em por-
tugués Interface de Programacao de Aplicaciao) padrao do Java para Mapeamento Objeto-
Relacional (ORM).

O Hibernate é um framework ORM de consulta e persisténcia, que implementa a
JPA. O Hibernate gera, em tempo de execucgao, todo o SQL através dos seus objetos Java
[Caelum 2015c].

3.5. Maven

O Apache Maven é uma ferramenta de automacdo de compilacdo de projetos Java, utili-
zado para gerenciamento de builds, fornecendo uma forma de padronizada de automagao,
construcdo e publicacdo de aplicacdes além de gerenciar dependéncias [Sasso 2008].

3.6. Spring Security

O Spring Security € um framework de seguranca para projetos Java, com ele é possivel
criar um mecanismo para aplicagdes web de autenticacdo via banco de dados, LDAP
(Lightweight Directory Access Protocol, em portugués Protocolo Leve de Acesso a Di-
retério) ou mesmo por memoria e autorizacdo, atribuindo permissdes para usudrios au-
tenticados [Afonso 2017].

3.7. Eclipse

O Eclipse € uma IDE (Integrated Development Environment, ou Ambiente de Desenvolvi-
mento Integrado), voltada para a linguagem Java, pode ser expandida através de plugins,
adicionando novas linguagens, funcionalidades, etc. O Eclipse foi criado pela IBM e
atualmente € o IDE mais usado no mundo [Aniszczyk and Gallardo 2012].
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4. Desenvolvimento da Proposta

4.1. Escopo do Sistema

Este sistema foi desenvolvido para facilitar e melhorar o controle de presenca em eventos
do IFPR. O sistema foi dividido em 2 mdédulos, um modulo web que servird para geren-
ciamento de informagdo, e outro modulo desktop no qual foi feita a comunicagdo com
o leitor biométrico. Os dados dos alunos sdo fornecidos pela integracdo com o sistema

Cronos .

4.2. Levantamento de Requisitos

O levantamento dos requisitos funcionais e ndo funcionais foram feitos por meio de en-
trevistas com professores que organizam eventos, que descreveram como funciona atual-
mente o controle de presenga, seus problemas e as novas necessidades a serem implemen-
tadas.

4.3. Requisitos

Analisando as informagdes levantadas, foram inferidos os requisitos do sistema, sendo
eles os seguintes: O sistema deve possuir modulos web e desktop; o sistema deve ser
integrado ao sistema Cronos; o modulo desktop deve realizar apenas fung¢des relaciona-
das ao leitor biométrico; o modulo desktop deve ser compativel com o leitor Futronic
fs80; o sistema deve possuir forma alternativa de dar presenca em caso de falha no leitor
ou outro cendrio; gestdo de pessoa, servidor, aluno e evento; Registrar impressao digi-
tal dos individuos; Verificar a digital do individuo e comparar com o banco de dados;
Possuir horario de inicio e fim das autenticacdes no comego do evento; Gerar relatérios
sobre os presente em cada evento; Gerar relatérios sobre as os eventos com presenca de
cada individuo; Enviar relatérios por e-mail para os individuos vinculados ao evento que
necessitam desse documento.

4.4. Moédulo Web

O modulo web foi desenvolvido para gerenciar toda a parte de cadastros dos eventos
e suas respectivas atividades que serdo realizadas, pessoas que irdo receber a lista de
presenca da atividade, gerar relatérios desses eventos. Esses dados serdo utilizados pelo
modulo desktop para a confirmagdo de presenca dos alunos e servidores do Instituto. Na
figura 1 € apresentada a pagina onde se € exibida as atividades de um evento com todas as
suas informacodes. Esse modulo estd integrado ao sistema Cronos, utilizando o dados do
mesmo.

4.5. Médulo Desktop

O moédulo desktop € o responsavel por toda as funcdes relacionadas a biometria, através
dele € realizado os cadastramento das impressdes digitais dos usudrios registrados no
sistema Cronos, identificacdo e confirmagdo de presenca do individuo em determinada
atividade. Na figura 2 € exibida a tela de identificacdo do individuo para a confirmagdo
de presenca em determinada atividade, no caso, a atividade selecionada foi ’Palestra Java
Developer”.

Thttp://200.17.98.122:8080/cronos
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< C | ® localhost:8080/cronos/sgpb/secretaria/atividades jst QAT e O

Cronos = & mp————c 5
¥ Eventos .

Atividades
= Atwidades
B Relatérios Cadasiy
i Alterar dados Evento ~ Descrigdo ¢ Inicio ¢ Encerramento ¢ | Autenticagio no Inicio ¢ Autenticag3o no Final ¢
Ver Alterar

& Manual

A Semana de Informatica Palestra Angular 2 22:25 22:00 Sim Néio s

2 Semana de Informatica Palestra Java Developer 18:30 19:00 Sim N&o s

Figura 1. Tela de gerenciamento das atividades de um evento - Modulo web

L
1 Login - | Presenca confirmada! x

|t D Opstes s s
Identificacdo completadal - =

Palestra Java Developer

Nome: ) =
Identificar
Vit peseis

Figura 2. Tela de identificacao da digital - Modulo desktop

5. Conclusao

Este trabalho foi desenvolvido visando melhorar e automatizar a verificagao de presenca
dos alunos e servidores do Instituto Federal do Parand campus Paranavai em eventos rea-
lizados pelo Instituto. Por meio da utilizacao da biometria no modulo desktop, o Sistema
de Gestao de Presenca com Biometria aumentou a confiabilidade de que a pessoa real-
mente estava presente no evento. E com o modulo web, a gestao desses eventos e geracao
de informacdo, utilizando os dados gerados pelo mddulo desktop, foi facilitada e todo o
processo de disponibilizagdo da relacdo de alunos presentes foi automatizada. Isso con-
tribui para otimizagdo do tempo e economia de recursos materiais, com a eliminacao de
impressoes de listas de presencas.
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