one EE
[ ] ]

8@--- BEM® INSTITUTO FEDERAL
[ 1] [ ] ] Parana

SEMANA DE TECNOLOGIA DA INFORMAGAO

018 SETIF — V Semana de Tecnologia da Informagdo — ISSN 2526-1924 — Instituto Federal do Parana (IFPR)

Impacto de Aglomeracdo de Anomalias de Codigo em
Projetos .Net

André Hideki Eposhi, Willian Nalepa Oizumi

Campus Paranavai — Instituto Federal do Parana(IFPR)
Paranavai — PR — Brasil

aheposhil@gmail.com, willian.oizumi@ifpr.edu.br

Apesar dos atributos de qualidade, i.e., a qualidade de um item [IEEE Std 610.12
1990], serem essenciais para 0 sucesso de todo o projeto de software, muitos
desenvolvedores negligenciam a ocorréncia de anomalias de codigo que podem
impactar negativamente em diversos atributos de qualidade.

Anomalias de codigo sdo estruturas recorrentes de implementacdo que podem
indicar a presenca de um problema de design [Fowler 1999]. Estudos da literatura tém
indicado que aglomeracgdes de anomalias de codigo, i.e., grupos de anomalias de codigo
inter-relacionadas afetando uma localidade do cédigo fonte [Oizumi et al. 2016], sdo
mais propensas a causar problemas de design [Ferreira 2014] [Oizumi et al. 2016].
Porem, ainda, ha pouca, evidéncias sobre quais as combina¢des de anomalias sdo mais
propensas a afetar negativamente atributos de qualidade.

Sendo assim, nesse trabalho pretende-se analisar aglomeracGes de anomalias de
cddigo heterogéneas que impactam negativamente nos diferentes atributos de qualidade,
tais como, manutenibilidade, robustez e seguranca. Também avaliar as combina¢6es de
anomalias de cddigo que sdo mais propensas a prejudicar os atributos de qualidade.

Serdo utilizadas ferramentas de analise de cddigo estatico como apoio para
detectar diversos tipos de anomalias de cddigo, tais como, code smells e
vulnerabilidades de segurancga de software. Como exemplos de code smells podemos
citar:

e Feature Envy: ocorre quando um método acessa os dados de outro objeto
mais do que os dados do seu proprio objeto [Fowler 1999].

e Large Class: ocorre quando uma classe acumula muitas funcionalidades,
atributos e métodos [Fowler 1999].

e Long Method: ocorre quando um método contém muitas linhas de cadigo e
acumula muitas responsabilidades [Fowler 1999].

Anley (2007) define vulnerabilidade como uma falha em um sistema que
permite a um atacante usa-la de uma forma nao prevista pelo projetista. Como exemplos
de vulnerabilidade de seguranca de software podemos citar:

e Cross Site Scripting: € 0o meio mais comum de ataques a cliente web,
constituindo uma poderosa arma contra a rede interna das corporacdes
[Dhanjani 2009].
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e SQL Injection: é um ataque realizado quando um cédigo SQL ¢€ inserido ou
concatenado aos pardmetros de entrada fornecidos pelo usuario e
posteriormente o codigo é encaminhado ao banco de dados que o interpreta e
executa [Clarke 2009].

e Cross Site Request Forgery: é um ataque que rompe a integridade da sessdo
do usuério com um determinado sitio, injetando requisi¢es de rede através
do navegador da vitima. Os navegadores Web por meio de suas politicas de
seguranca permitem que sitios Web enviem solicitages HTTP de qualquer
endereco de rede [Barth 2008].

Portanto, serdo coletados os dados extraidos das ferramentas de analise de
codigo estatico, para assim analisd-los. As aglomeracdes de anomalias serdo avaliadas
manualmente e classificadas de acordo com a sua relevancia. Dessa forma, pretende-se
obter subsidios necessarios para determinar quais aglomeragBes impactam
negativamente nos atributos de qualidade e quais as combinacdes de anomalias de
cddigo sdo mais propensas a prejudicar os atributos de qualidade.
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