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Abstract. This paper presents the development of an intelligent security monito-
ring and automation system based on computer vision and artificial intelligence
(Al). The solution offers an affordable system capable of performing facial re-
cognition, basic differentiation between humans and animals, and generating
automated reports and notifications. These functionalities ensure greater ac-
curacy in access control and surveillance of indoor and outdoor environments.
Furthermore, the work highlights the application of computer vision for real-
time interpretation of images and videos, enabling the identification of authori-
zed personnel and detection of anomalies. Finally, it discusses automated report
storage functionalities and notification delivery via multiple digital channels,
aiming to facilitate faster responses and more effective security strategies.

Resumo. Este artigo apresenta o desenvolvimento de um sistema inteligente de
monitoramento e automagdo de seguranca baseado em visdo computacional e
inteligéncia artificial (IA). A solugdo oferece um sistema acessivel capaz de re-
alizar reconhecimento facial, diferenciar de forma bdsica humanos de animais
e gerar relatorios e notificacoes automdticas. Tais funcionalidades garantem
maior precisdo no controle de acesso e na vigildncia de ambientes internos e
externos. Além disso, o trabalho destaca a aplica¢do da visdo computacio-
nal para a interpretacdo de imagens e videos em tempo real, possibilitando a
identificacdo de pessoas autorizadas e a detec¢do de anormalidades. Por fim,
discutem-se as funcionalidades de armazenamento automatizado dos relatorios
e o envio de notificacoes por diferentes canais digitais, com o objetivo de per-
mitir respostas mais rdpidas e estratégias de seguranca mais eficazes.

1. Introducao

O avanco da inteligéncia artificial (IA) tem impulsionado o desenvolvimento de sis-
temas inteligentes, com aprimoramentos constantes e crescente acesso publico a mo-
delos de aprendizado de mdquina e visdo computacional. Esse cendrio favorece a
implementag¢do de solucdes inovadoras por empresas, startups € também em projetos
de cardter académico, como os desenvolvidos em cursos técnicos e superiores. A ver-
satilidade dos modelos de IA, como os baseados em reconhecimento facial e deteccdo
de padrdes, os torna promissores para aplicacdes em dreas como controle de acesso,
seguranca patrimonial, andlise comportamental e identificacao de objetos ou pessoas em
ambientes monitorados.
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Sistemas de seguranca estdao cada vez mais presentes no mercado e oferecem fun-
cionalidades importantes. No entanto, sua implementacdo em determinados contextos
nem sempre sao economicamente vidveis ou permitem a personalizagdo desejada ou a
integragao com algoritmos de inteligéncia artificial de forma aberta e exploratéria, o que
motivou a investigacao proposta neste projeto.

Este trabalho consiste em um estudo preliminar voltado a avaliacao da viabilidade
técnica de um sistema de monitoramento baseado em IA, utilizando a plataforma embar-
cada ESP32-CAM integrada aos modelos YOLOVS (para deteccao de objetos) e Deep-
Face (para reconhecimento facial). A proposta envolve o uso de ferramentas e bibliotecas
gratuitas como Python, Arduino, HTML e Supabase, com o objetivo de automatizar o
controle de acesso por meio da identificagdo de individuos previamente cadastrados, ge-
rar relatorios e alertas e explorar solucdes de baixo custo aplicaveis a diferentes contextos,
especialmente os educacionais, domésticos ou de pequenos empreendimentos.

Apesar das expectativas e projecoes, a solu¢do proposta possui limitagdes ineren-
tes a capacidade de processamento em tempo real do hardware embarcado e ao desem-
penho em condi¢des que ndo sejam ideais de iluminacdo e conectividade. Ainda assim,
o projeto busca contribuir para a formagao técnica dos estudantes envolvidos e ampliar o
repertorio de aplicagdes possiveis com visdo computacional no contexto educacional.

2. Fundamentacao Teérica

A seguranga publica é um dos temas mais debatidos na sociedade brasileira, dada sua
relevancia para a garantia dos direitos fundamentais do cidadao. No Brasil, a atuagdo do
Estado nessa area enfrenta desafios histdricos, como a elevada criminalidade, a desigual-
dade social e a limitacao de recursos [Férum Brasileiro de Seguranca Publica 2025]. A
Constituicao Federal de 1988 estabelece que a segurancga publica € dever do Estado e di-
reito e responsabilidade de todos [Brasil 1988]. Diante desse cendrio, torna-se fundamen-
tal buscar solucdes inovadoras e integradas para responder de forma eficaz as demandas
sociais [Férum Brasileiro de Seguranga Publica 2025].

Imerso nessa drea, o sistema Detecta de Sdo Paulo integra bancos de dados
da policia militar, além de dados do Detran e do Instituto de Identificacdo. Trata-se
de “Uma Solugdo de Software, com interface Web, composta por uma infraestrutura
de servidores que realizam funcdes inteligentes de correlacionamento de diversos ti-
pos de eventos de interesse de seguranca publica com as informagdes das bases de da-
dos integradas a solucdo: Veiculos, Pessoas (civil e criminal), Atendimento 190, etc.”
[Governo do Estado de Sao Paulo 2025]

Tais solugdes ndo se restringem apenas a esfera policial, mas podem ser aplica-
das em ambientes estratégicos de grande circulagdo, como aeroportos, onde sistemas de
reconhecimento facial vém sendo testados para combater o trafico e o contrabando.

Embora tecnologias como por exemplo o sistema Detecta tenham trazido avangos
importantes, a seguranca publica no Brasil ainda enfrenta muitos obstidculos que per-
mitam que essas solugdes possam ser aplicadas de forma certa. Cita-se como um dos
principais desafios a falta de recursos financeiros e de infraestrutura adequada, que acaba
limitando ndo s6 o alcance, mas também a manutencao dessas tecnologias de forma ade-
quada. Além disso, a fragmentagdo que ocorre entre os diferentes 6rgaos de seguranca e
a pouca integracdo entre eles comprometem a aplicacdo de acdes conjuntas.
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Esses desafios mostram que, apesar dos avangos tecnoldgicos, ainda existe um
longo caminho a percorrer para que a tecnologia realmente transforme a seguranga publica
do pais. Por isso, ¢ fundamental o desenvolvimento de solugdes que sejam acessiveis,
integradas e adequada as realidades locais no pais.

Logo, o principal objetivo deste trabalho foi implementar um sistema de moni-
toramento usando ferramentas simples e de baixo custo, integradas a IAs pré treinadas
como o Yolo e DeepFace, para possibilitar uma opg¢do viavel, acessivel e versatil. Foi
usada a linguagem Python em programas gratuitos para desenvolver esse projeto junto
com o dispositivo de menor custo usado, a ESP32-CAM, com isso abrindo-se um espago
para futuras implementacdes, levando a uma constante atualizacdo. Com funcdes como
a diferenciacdo de humano e objetos, automatizacdo do processo de acesso controlado e
o envio de relatorios e alertas locais. Logo, oferecendo uma solucdo que facilite o dia a
dia, ajude a prevenir riscos e que traga mais tranquilidade para quem gerencia espacos ou
para cidadaos que desejam seguranga versatil e acessivel em suas casas.

A inteligéncia artificial estd entre as maiores transformagdes tecnoldgicas do
século XXI. Segundo [Russell and Norvig 2016], seu impacto € comparavel ao da ele-
tricidade, transformando a forma como interagimos com dados, imagens e decisdes au-
tomatizadas. No contexto da seguranca, destaca-se a visdo computacional, tecnologia
que permite aos computadores interpretar imagens em tempo real e extrair informacdes
relevantes do ambiente — como reconhecer rostos, detectar movimentagdes ou identifi-
car objetos com base em padrdes visuais aprendidos. [Szeliski 2010] destaca que a visao
computacional permite que os sistemas computacionais nao apenas ‘“vejam”, mas com-
preendam as imagens a partir do contexto, o que impulsiona avangos em dreas como
monitoramento inteligente e controle de acesso.

Neste projeto, foram utilizadas duas abordagens complementares de IA, proces-
sadas externamente em um computador conectado ao médulo embarcado ESP32-CAM:
o YOLOVS (You Only Look Once), voltado ao reconhecimento geral de objetos, e o De-
epFace, voltado ao reconhecimento facial de pessoas previamente cadastradas. A escolha
dessas tecnologias se deve a sua complementaridade, a compatibilidade com bibliotecas
gratuitas em Python, e a sua viabilidade de integracdo com sistemas de baixo custo.

O YOLOVS € uma rede neural convolucional para detec¢ao de objetos em tempo
real. Essa tecnologia divide a imagem em grades e, em cada cé€lula, identifica a presenca
de objetos, classificando-os e estimando sua posi¢do com base em coordenadas (X, y,
largura, altura). O sistema retorna uma lista de elementos presentes na imagem com suas
respectivas classificacdes e niveis de confianca. Neste trabalho, o YOLOVS foi empregado
para distinguir pessoas de outros elementos, como animais ou objetos fixos, aumentando
a precisao do monitoramento mesmo em ambientes simples, foco da solucao proposta.

A Tabela 1 apresenta uma comparacdo de performance entre diferentes versoes
do YOLO em diversos ambientes de teste, com destaque para a versao YOLOVS, adotada
neste trabalho. Os datasets utilizados refletem diferentes cendrios de aplicacdo: Weed'’s
public representa ambientes com vegetacdo densa e iluminagdo natural varidvel; Home
Lawn simula um ambiente residencial; Baseball Field caracteriza espagos abertos com
movimentagdo e variagdes de luz; e Manila grass apresenta uma superficie homogénea
com baixa complexidade visual.
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Tabela 1. Comparacao das versoes do YOLO em diferentes ambientes.

Model Dataset P R mAP@0.5 mAP@0.5:0.95 Inference (ms)
EfficientDet “Weeds’ public 0.9133 0.9273 0.9426 0.7023 443
Home Lawn  0.5982 0.5149 0.5195 0.4155 52.0
Baseball Field 0.6138 0.7069 0.6614 0.4136 54.2
Manila grass  0.6047 0.6954 0.5691 0.4369 50.1
YOLOvSm  “Weeds’ public 0.9433 0.9663 0.9772 0.7828 16.2
Home Lawn  0.6331 0.5272 0.5399 0.4263 19.2
Baseball Field 0.6856 0.8126 0.7135 0.4716 24.1
Manila grass  0.6411 0.5433 0.6412 0.5007 18.7
YOLOv6I ‘Weeds’ public  0.9442 0.9494 0.9747 0.7612 22.8
Home Lawn  0.7836 0.6446 0.7057 0.5022 32.5
Baseball Field 0.6098 0.4691 0.5379 0.4108 479
Manila grass  0.5865 0.7571 0.7014 0.5248 26.6
YOLOv7 ‘Weeds’ public  0.9265 0.9627 0.9745 0.7685 16.1
Home Lawn  0.7118 0.6454 0.7108 0.5209 29.1
Baseball Field 0.6223 0.7579 0.6379 0.4009 35.6
Manila grass  0.6549 0.7571 0.6461 0.4614 27.5
YOLOvSI ‘Weeds’ public 0.9476 0.9610 0.9795 0.8123 34.0
Home Lawn  0.6567 0.6422 0.6564 0.4721 374
Baseball Field 0.6672 0.6474 0.6459 0.4312 19.7
Manila grass  0.7635 0.6519  0.7589 0.5296 36.6

*Inference time refers to the average time it takes for the model to detect weeds in a single digital image.

O YOLOv5m demonstrou um excelente equilibrio entre precisao (P), revocagao
(R) e tempo de inferéncia, destacando-se especialmente em ambientes mais realistas,
como Baseball Field e Weeds’ public. Esses resultados reforcam sua adequagao para sis-
temas embarcados de monitoramento como o ATENA, que exigem modelos leves, rapidos
e eficazes mesmo sob limitagdes de hardware. Sua escolha visa otimizar a detecgdo em
tempo real, contribuindo para estratégias mais eficientes de vigilancia e seguranca em
contextos urbanos e institucionais.

O DeepFace € uma ferramenta de reconhecimento facial baseada em redes neurais
profundas (Deep Neural Networks - DNNs). Redes neurais profundas sdo arquiteturas
complexas de Inteligéncia Artificial que imitam a estrutura cerebral, utilizando vérias
camadas ocultas empilhadas para processar dados. Essa profundidade permite que elas
aprendam, de forma hierdrquica e automadtica, as caracteristicas (features) mais abstratas
e complexas dos dados (como o reconhecimento de um rosto ou a tradu¢do de idiomas),
sendo a base do campo de estudo conhecido como Aprendizado Profundo (Deep Lear-

ning).

O processo tem inicio com a aplicagdo do classificador HaarCascade, que detecta
rostos em uma imagem por meio da andlise de janelas e das chamadas features, tal como
o contraste entre olhos e bochechas. Em seguida, a imagem da face € recortada, redimen-
sionada e analisada por uma rede que identifica tracos tnicos como a posi¢ao de olhos,
boca e nariz. Esses tracos sdo convertidos em vetores de caracteristicas que permitem a
comparacdo com rostos previamente armazenados. O grau de similaridade pode ser ajus-
tado diretamente no cddigo-fonte, tornando o sistema mais ou menos rigoroso conforme
a necessidade.
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A Figura 1 apresenta exemplos de configuragdes adicionais do DeepFace, como
predi¢cdo de idade, emocao, género e raga, ilustrando sua flexibilidade para lidar com dife-
rentes expressoes faciais, variacdes de qualidade da imagem, enquadramento e iluminacao
em tempo real.

"age": 29.

"emotion
"gend:

Figura 1. Exemplo de configuragoes adicionais do DeepFace envolvendo as fea-
tures.

3. Metodologia

A elaboracdo do sistema proposto foi orientada pelas etapas do Processo de Desenvolvi-
mento de Produtos (PDP), conforme [Rozenfeld et al. 2006], adaptado ao contexto de sis-
temas embarcados em ambiente académico. Essa abordagem estrutura as atividades desde
a identificacdo do problema até a arquitetura e validacdo da solu¢do, mesmo em projetos
de escopo reduzido. Também foram considerados os critérios de [Brown 2020], que ori-
entam o desenvolvimento de solugdes tecnologicas com base na andlise do publico-alvo,
nas funcionalidades esperadas e nos requisitos funcionais e ndo funcionais. As etapas
foram organizadas como segue:

3.1. Geracao do conceito

Realizou-se uma anélise inicial das demandas do projeto, identificando-se a necessi-
dade de um sistema de controle de acesso por reconhecimento facial com baixo custo
e facil implementacdo. A ESP32-CAM foi escolhida por ser um microcontrolador com
camera integrada e conectividade Wi-Fi, compativel com bibliotecas amplamente utiliza-
das. Também foram pesquisadas solucdes semelhantes e referéncias em seguranga patri-
monial, reforcando a importancia da acessibilidade e da usabilidade.

3.2. Planejamento e identificacao

Foram definidos os requisitos funcionais (como a captura e envio de imagens, o reconhe-
cimento facial e o registro de eventos) e os nao funcionais (como confiabilidade, tempo de
resposta e simplicidade da interface). A arquitetura adotada foi do tipo cliente-servidor, na
qual a ESP32-CAM envia imagens por protocolo HTTP para um servidor em Python, que
realiza o reconhecimento facial com a biblioteca face-recognition. Os dados de usudrios
sdo armazenados em um banco Supabase, € uma interface HTML foi desenvolvida para
permitir o controle basico do sistema, como ativar ou desativar o reconhecimento.
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3.3. Arquitetura e Operacao

Com base nos requisitos funcionais e nao funcionais definidos na etapa anterior, a arqui-
tetura geral do sistema foi delineada de forma a permitir uma operagdo eficiente mesmo
com hardware de baixo custo. A solugdo adotada segue o modelo cliente-servidor: a
placa ESP32-CAM realiza a captura de imagens e as envia, via protocolo HTTP, para
um servidor local programado em Python, onde € realizado o processamento das imagens
utilizando as bibliotecas YOLOVS (para deteccdao geral de objetos) ou DeepFace (para
reconhecimento facial).

Durante os testes, a ESP32-CAM operou em resolu¢ao de 680x480 pixels, que
apresentou bom equilibrio entre desempenho e qualidade de imagem. Observou-se leve
aquecimento do modulo apds periodos prolongados de uso, contudo, sem comprometer
a estabilidade do sistema. Para futuras versoes, pretende-se avaliar o uso de dissipadores
de calor ou microcoolers, a fim de permitir o funcionamento continuo em resolucdes
superiores € sob maior demanda de processamento.

No servidor, as imagens recebidas sdo comparadas com registros armazenados
previamente em um banco de dados Supabase. Caso haja correspondéncia, o acesso é
validado; do contrério, o sistema registra o evento como tentativa nao autorizada. O banco
também armazena as ocorréncias para consultas futuras, favorecendo a rastreabilidade
dos acessos. A interface foi desenvolvida em HTML, com comandos basicos de ativagao,
desligamento e ajuste do intervalo de verificacdo.

A Figura 2 destaca a integracdo entre os componentes cliente-servidor para uma
operacdo eficiente em hardware de baixo custo.

ARQUITETURA GERAL DO SISTEMA

ATIOEIAES  conauagio
COMANDOS

ﬂ ENVIOS @ _» <l >.I.|—.I.J:|.

o SERVIDOR LOCAL(PYTHON) INTERFACE GRAFICA (HTML)
ESP32-CAM
DETECGAO —> 0
CORRESPONDENCIA RECONHECIMENTO

¢ > (DZ‘;SFI:\I;:E) CORRESPONDENCIA:

ACESSO VALIDADO

NAO CORRESPONDENCIA :
TENTATIVA DE ACESSO

SUPABASE(BANCO DE DADOS) INVALIDADO

(«(«
(o

Figura 2. Arquitetura geral do sistema de controle de acesso com ESP32-CAM,
servidor Python e |A integrada.

Ap6s a integracdo dos moédulos, a operacdo do sistema foi testada em ambi-
ente controlado, considerando diferentes condi¢des de iluminacdo, distancias da camera,
angulos faciais e perfis cadastrados e ndo cadastrados. Foram observados o tempo médio
de resposta, a taxa de acerto nas identificacdes, a estabilidade da comunicagdo entre os
dispositivos e comportamento do sistema diante de falhas de conexao.
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Mesmo com limitagdes, como a redugao de precisdo em ambientes com muita luz
ou sombra acentuada, o prot6tipo demonstrou viabilidade de uso em cendrios simples de
controle de acesso, oferecendo resultados promissores para futuras iteragoes.

4. Articulacao entre as Tecnologias Empregadas

O sistema de controle de acesso desenvolvido adota uma arquitetura do tipo cliente-
servidor. O dispositivo embarcado ESP32-CAM, escolhido por sua integracdo entre mi-
crocontrolador e camera, é responsavel pela captura das imagens e pela transmissao, via
protocolo HTTP, ao servidor local. A conectividade Wi-Fi e o suporte a programacao via
Arduino IDE tornam a ESP32-CAM uma opc¢ao vidvel para solu¢des de baixo custo.

O servidor foi implementado em linguagem Python, com uso das bibliotecas
OpenCV (para manipulacdo de imagens), Flask (para comunicagcdo via API) e face-
recognition (para reconhecimento facial). As imagens recebidas sdo comparadas com
registros previamente cadastrados no banco de dados Supabase. Quando uma corres-
pondéncia € identificada, o sistema autentica o usudrio. Caso contrario, o acesso €é negado
e o evento € armazenado para rastreabilidade futura.

A interface web, desenvolvida em HTML, permite ao operador executar coman-
dos basicos, como ativar/desativar o sistema e ajustar o intervalo de varredura. A logica
de operacdo permite que o sistema alterne entre os modos de IA conforme definido no
codigo. Quando o modo yolo é ativado, a IA YOLOVS detecta elementos visuais na
imagem e os rotula com caixas delimitadoras, atualizadas em tempo real para simular
continuidade de video. Ja no modo DeepFace, a deteccdo facial utiliza o algoritmo Ha-
arCascade para identificar feicoes e redes neurais convolucionais (CNNs) para realizar a
verificacdo por similaridade vetorial.

A Figura 3 ilustra a 16gica que ativa a detecc¢do de objetos utilizando a biblioteca
YOLOVS, configurando a alternincia de quadros com base no modo selecionado.

if modo _ia == "

results = model(frame, verbose=False)[8]
_results [1
box in results.boxes:
x1, y1, x
conf = fl

cls = int(box.cl

ectangle(frame
putText{fr

Figura 3. Cddigo para ativacao da deteccao com YOLOVS5.

Esse trecho permite que a detec¢do de objetos seja executada dinamicamente, atu-
alizando os quadros capturados para simular a continuidade do video, especialmente em
contextos com movimentag¢do na cena.

A Figura 4 apresenta o trecho do c6digo responsdvel pela ativagdo do reconheci-
mento facial utilizando a biblioteca DeepFace, que realiza a detec¢do e comparagdo de
rostos com base nas imagens previamente cadastradas.
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Color(frame, . BGR2G
e _cascade.detectMultiScale({gray,

embedding teste = resultado[“e

ultimo_nom

G
(usual
-norm(usuario

ultimo_nome
maior_similaridade

B8, 2
ectangle(frames,

imencode(’.jpg", frame)

Figura 4. Codigo para ativagao do reconhecimento facial com DeepFace.

Esse bloco condicional ativa o modelo DeepFace e executa a deteccao facial

por meio do HaarCascade. A comparagao do vetor gerado com os dados armazena-
dos permite classificar a imagem como autorizada ou desconhecida, conforme o grau de
semelhanca definido no sistema. A Figura 5 ilustra a montagem do hardware baseada
na ESP32-CAM, utilizada durante os testes em ambiente controlado para valida¢do do
sistema.

A escolha da ESP32-CAM se deu por sua integracdo entre microcontrolador e

camera, além da compatibilidade com comunica¢do Wi-Fi, o que a torna adequada para
aplicacdes embarcadas de reconhecimento visual com baixo custo. A montagem priorizou
simplicidade e reutilizacao de componentes de facil acesso.
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Figura 5. Montagem do protétipo Atena com énfase na ESP32-CAM.

5. Resultados e Discussao

Os testes realizados com o protdtipo demonstraram que a placa ESP32-CAM apresenta
aquecimento progressivo quando mantida ativa por longos periodos, especialmente em
resolucdes mais altas. Considerando a proposta de uso em ambientes simples e contro-
lados, optou-se por operar com configuragdes de video intermedidrias, suficientes para a
identificagdo facial e que reduzem o desgaste do hardware.

Em relagdo ao desempenho das inteligéncias artificiais, observou-se que o modelo
YOLOVS5 obteve resultados satisfatorios para a detec¢ao e rotulagem de objetos em areas
internas e com ilumina¢@o moderada. No entanto, situacdes de variacdo luminosa e moni-
toramento continuo podem interferir na precisdo da detec¢do. Ja o DeepFace apresentou
variagdes de desempenho de acordo com o valor de similaridade configurado no cédigo.
Utilizando um limiar de 0.80, o sistema conseguiu reconhecer rostos cadastrados com boa
precisdo, especialmente quando posicionados em ambientes com iluminacao adequada.

Além disso, foi realizado um estudo especifico para ajustar os parametros de
deteccao facial, com o objetivo de equilibrar desempenho, precisdo e velocidade de pro-
cessamento. Esses ajustes foram baseados em testes praticos, que consideraram taxas de
erro como falsos positivos e falsos negativos em diferentes situagdes de captura.

Inicialmente, o processo envolveu testes empiricos com diferentes rostos inclu-
indo o do préprio desenvolvedor, de familiares e imagens aleatdrias obtidas na inter-
net,totalizando dez rostos, a fim de observar o comportamento do algoritmo diante de
variagdes faciais e luminosas. Durante esses testes, o parametro de tolerancia de similari-
dade foi ajustado manualmente, observando que valores menores tornavam o sistema mais
permissivo, enquanto valores maiores aumentavam a precisdo, exigindo correspondéncia
quase exata entre as feicOes analisadas.
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Também foram consideradas varidveis ambientais que influenciam diretamente a
eficiéncia do reconhecimento, como intensidade luminosa, distancia entre o individuo
e a camera, além do angulo de enquadramento. Observou-se que, com a resolucdo de
680480 pixels, o sistema apresentou melhor desempenho em distancias de até aproxi-
madamente um metro e meio, demonstrando que a qualidade e a proximidade da imagem
impactam diretamente a confiabilidade da detecc¢ao.

Com base nesses testes, encontramos um ponto de equilibrio na configuracdo, que
garantiu precisdo sem deixar o sistema lento. Além disso, o estudo deixou claro que os
parametros precisam ser revisados de tempos em tempos, especialmente em lugares com
mudancas de iluminacdo ou multiplos usudrios.

O tempo médio de reconhecimento facial com DeepFace, nas condi¢des de teste,
foi de aproximadamente 5 segundos. O processamento da IA foi realizado em um com-
putador com processador Intel i5-10400f, 16 GB de RAM e SSD de 240 GB, utilizando o
ambiente Visual Studio Code com linguagem Python. A arquitetura modular do sistema
permite ao usudrio configurar o intervalo entre reconhecimentos faciais, definido nesta
versao entre 0,1 e 10 segundos, garantindo maior controle sobre o consumo de recursos.

A interface desenvolvida para o sistema oferece interagdes simples com o usudrio,
como a ativagcdo e desativacdo dos modos de reconhecimento, ajuste do intervalo de
detecgdo e visualizagdo em tempo real da imagem processada. Na Figura 6, observa-
se 0 modo YOLOvVS em funcionamento, com a identificacdo de elementos na cena por
meio de quadrados verdes e rotulos com o nome do objeto e a confiabilidade da predicao.
Nesse exemplo, a IA identificou um individuo (person) e uma cadeira (chair), com valores
de confianca de 0,58 e 0,32, respectivamente.

Intervalo de detecgéo: 0.2 segundos

# Aguardando reconhecimento...

Desativar Reconhecimento Ativar Sensor
Novo intervalo (segundos)

Ativar YOLO (Deteccao Geral)

Ativar DeepFace (Reconhecimento Facial)

Modo atual: yolo

Figura 6. Interface do sistema no modo YOLOv5, com detec¢dao de muiltiplos
elementos e indicacao de confiabilidade.



g2 e
==l =II INSTITUTO FEDERAL

Parana
SEMANA DE TECNOLOGIA DA INFORMAGAO

2025 SETIF - XIl Semana de Tecnologia da Informacéo - ISSN 2526-1924 - Instituto Federal do Parana (IFPR) - Campus Paranavai

Ja na Figura 7, o protétipo do sistema apresenta o funcionamento do modo De-
epFace, no qual o rosto de um individuo previamente cadastrado € reconhecido. O sis-
tema retorna o nome correspondente e um valor de similaridade (neste caso, 0,98), evi-
denciando um bom desempenho do reconhecimento facial em condi¢des favoraveis de
iluminacdo e posicionamento.

Intervalo de detecgéio: 0.2 segundos

P Aguardando reconhecimento...

Desativar Reconhecimento Ativar Sensor

Ativar YOLO (Detecgéo Geral)

Ativar DeepFace (Reconhecimento Facial)

Modo atual: deepface

Figura 7. Interface do sistema no modo DeepFace, com identificacao de in-
dividuo previamente cadastrado e valor de similaridade.

6. Consideracoes finais

O desenvolvimento do sistema de controle de acesso proposto neste trabalho demonstrou
ser tecnicamente viavel, mesmo com o uso de um hardware embarcado de baixo custo
como a ESP32-CAM. A integracdo com ferramentas livres, como Python, Supabase e
bibliotecas de IA (YOLOVS e DeepFace), permitiu a implementagdo de funcionalidades
tipicas de sistemas de seguranca inteligentes, com desempenho aceitdvel em condigdes
controladas.

Os resultados obtidos evidenciam a compatibilidade entre custo e funcionalidade,
demonstrando que € possivel construir solu¢des acessiveis e eficientes para monitora-
mento e autenticagdo visual em pequenos ambientes residenciais, educacionais, comer-
ciais e institucionais. Além disso, o projeto atende os Objetivos de Desenvolvimento
Sustentdvel (ODS), em especial o objetivo 9 (Indistria, Inovacdo e Infraestrutura), ao
explorar o potencial de tecnologias abertas e acessiveis, e o objetivo 4 (Educa¢do de Qua-
lidade), ao fornecer uma solugdo replicavel, expansivel e de alto valor didético para o
ensino técnico e superior.
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7. Trabalhos Futuros

Como desdobramentos do presente estudo, € possivel explorar a adi¢cdo de sensores de
movimento ao sistema, com o objetivo de acionar a camera apenas quando houver ativi-
dade detectada no ambiente, otimizando o consumo energético e ampliando a vida util do
dispositivo.

Outra possibilidade seria realizar o processamento das imagens na nuvem (Cloud
Computing), aproveitando a alta velocidade de upload atual. Isso permitiria maior poder
de processamento a custo reduzido, ampliando a escalabilidade do sistema. Também se
considera a implementacio de autenticacdo multifatorial, o aprimoramento da interface
gréfica para facilitar o uso por diferentes publicos e a realizacdo de testes em ambientes
mais complexos, com maior fluxo de pessoas.

Por fim, o sistema poderd ser explorado em projetos de ensino, tanto para fins de
aprendizagem sobre prototipacdo de sistemas embarcados com IA quanto para discussao
de temadticas relacionadas a seguranca digital, ética no uso de reconhecimento facial e
acessibilidade tecnoldgica.
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